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Ausgangslage und Studie



Wie ist die DTI Studie 2022 aufgebaut?

Fokus Studie 2022

Befragung von Führungskräften zu den Heraus-

forderungen und Verbesserungsmöglichkeiten der 

Cybersicherheit in ihren Unternehmen über die nächsten 

12 Monate mit auf die Rolle und Verantwortlichkeiten 

von Führungskräften sowie deren Ziele.

Die Befragung ist um die folgenden Fragestellungen 

aufgebaut:

• Sind Unternehmen zu komplex geworden, um 

Sicherheit zu gewährleisten?

• Wie können CEO die Sicherheit in Ihrem 

Unternehmen verbessern – wenn überhaupt?

• Wissen Sie, ob Sie Ihr Unternehmen gegen die 

wichtigsten Risiken abgesichert haben?

• Wie gut kennen Sie die Risiken, die von Drittanbietern 

oder von Ihrer Lieferkette ausgehen?

4

3,602
Führungskräfte weltweit befragt 

(Kunden und Nicht-Kunden von PwC)

Online Panel Interviews in der 

Muttersprache abgefragt. 

• Afrika

• Asien-Pazifik

• Osteuropa

• Lateinamerika

• Mittlerer Osten

• Nordamerika

• Westeuropa

Feldphase von 

Juli–August 2021

66 Länder global über 7 Regionen abgedeckt:

Quelle: PwC Digital Trust Insight Umfrage

Fakten zur Studie auf einen Blick
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Welche Bereiche decken wir in der DTI Studie 2022 ab?
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02
Mitarbeitende

Die richtigen Talente einstellen und sie ihre 

Arbeit machen lassen

03
Prioritäten

Daten und Informationen nutzen, um 

Risiken kontinuierlich zu messen

Das “4P-Modell”

Prinzip

Der CEO muss Sicherheit und Schutz 

der Privatsphäre als geschäftlichen 

Imperativ etablieren

04
Wahrnehmung

Man kann nicht schützen, was man nicht 

sieht. Blinde Flecken in Geschäfts-

beziehungen und Lieferketten müssen 

aufgedeckt werden
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Ein paar Fakten zum Start
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Schweizer «Sorgenkinder»Anteil Anstieg Cyber-Budget von mehr als 10%

Investitionen in Cybersicherheit steigen – doch zahlen sie sich aus?

4%

6%

2%

4%

45%

33%

31%

24%

44%

47%

59%

60%

Enterprise-wide Information
Governance Framework

Managed Security Services

Cloud Security

Zero Trust

Umgesetzt und Mehrwert spürbar Zu grossen Teilen umgesetzt

Umsetzung begonnen / für die Zukunft geplant

Frage: Wie verändert sich Ihr Cybersecurity-Budget für das Jahr 2022?

Grundlage: 3’602 Antworten

Frage: Inwieweit priorisiert Ihr Unternehmen Investitionen in den folgenden Bereichen?

Grundlage: Antworten Schweizer Unternehmen, N = 49 
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Wie ist die Studie aufgebaut?Cybersecurity Scorecards: Fortschritte ersichtlich, aber…

51%

31%

43%

43%

Erhöhte Anzahl an Cyber- und
Datenschutzassessments vor

Projektimplementierung

Verbesserte Verwaltung von
Ausnahmen bei

Sicherheitsrichtlinien

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie viel Fortschritte im Cyber-Risikomanagement hat Ihr Unternehmen in den letzten zwei Jahren 

erzielt?

Dargestellt werden Antworten, die von einem “deutlichen” Fortschritt berichten.

Grundlage: 3’602 Antworten

53%

37%

43%

46%

Erhöhte Melderaten der
Mitarbeitenden bei Phishing-

Tests

Verstärktes Engagements des
CEOs in

Cybersicherheitsfragen

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie viel Fortschritt bei der Einführung einer Kultur der Cybersicherheit hat Ihr Unternehmen in den 

letzten zwei Jahren gemacht?

Dargestellt werden Antworten, die von einem “deutlichen” Fortschritt berichten.

Grundlage: 3’602 Antworten
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Einführung einer Kultur der CybersicherheitCyber-Risikomanagement
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Angleichung von Cybersicherheits- und GeschäftszielenKommunikation zwischen Geschäftsleitung und Management 

Wie ist die Studie aufgebaut?Cybersecurity Scorecards: Fortschritte ersichtlich, aber…

45%

43%

43%

40%

Mehr Zeit aufgewendet an GL-
Sitzungen für Cybersecurity-

Fragen

Regelmässiger Austausch
zwischen dem CISO und der

Geschäftsleitung

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie viel Fortschritt bei der Kommunikation zwischen Geschäftsleitung und Management hat Ihr 

Unternehmen in den letzten zwei Jahren gemacht?

Dargestellt werden Antworten, die von einem “deutlichen” Fortschritt berichten.

Grundlage: 3’602 Antworten

49%

31%

42%

41%

Verstärkter Abgleich der
Cyberstrategie mit der

Geschäftsstrategie

Ein höherer Anteil der
gesamten Risikosbehebung,

die innerhalb der vom
Sicherheitsteam

vorgeschlagenen Fristen
erledigt wird

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie viel Fortschritt bei der Abstimmung zwischen Cybersicherheit und allgemeinen Geschäftszielen 

hat Ihr Unternehmen in den letzten zwei Jahren gemacht?

Dargestellt werden Antworten, die von einem “deutlichen” Fortschritt berichten.

Grundlage: 3’602 Antworten
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Wie können CEO die Sicherheit in 
ihrem Unternehmen verbessern? 



Wie ist die Studie aufgebaut?Wie können CEO die Sicherheit in ihrem Unternehmen verbessern?  

21%

16%

14%

12%

7%

30%

30%

30%

28%

29%

37%

34%

31%

33%

34%

Sicherstellung angemessener Ressourcen, Finanzierung und ausreichender Priorität

Integration von Cyber- und Datenschutz in wichtige Entscheidungen des Unternehmens

Schaffung einer Kultur mit Cyber-Kompetenz im gesamten Unternehmen

Inspiration des Security-Teams und Steigerung der beruflichen Zufriedenheit

Reduktion der Unsicherheit, die sich durch Cyber-Risiken für Anleger ergeben

Globaler Durchschnitt CEOs Globaler Durchschnitt Nicht-CEOs Schweizer Unternehmen Nicht-CEOs

11

Frage: Welchen Grad an Unterstützung bietet Ihr CEO dem Cyber-Führungsteam, um Folgendes zu erreichen? 

Dargestellt werden Antworten, die von einer “deutlichen” Unterstützung berichten.

Grundlage: Nicht-CEO Antworten: 2’929; CEO Antworten: 673

CEO überschätzen ihren Beitrag zur Cybersicherheit – wo Schweizer Führungskräfte den grössten Aufholbedarf sehen 
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Sind Unternehmen zu komplex geworden, 
um Sicherheit zu gewährleisten?



Wie ist die Studie aufgebaut?Sind Unternehmen zu komplex geworden, um Sicherheit zu gewährleisten?

67%

63%

73%

86%

76%

76%

77%

77%

Technologie-Infrastruktur:
Netzwerke und Geräte

IT/OT-Konvergenz

Daten-Governance

Dateninfrastruktur

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie komplex sind Ihrer Meinung nach die folgenden Vorgänge in Ihrer Organisation? 

Dargestellt werden Antworten, die von einem “vermeidbaren, unnötigen” Anteil an Komplexität berichten.

Grundlage: 3’602 Antworten

Frage: Inwieweit hat Ihr Unternehmen in den letzten zwei Jahren die Abläufe auf folgende Weise 

vereinfacht? Prozentsatz, der mit „Unternehmensweit abgeschlossen“ geantwortet hat. 

Andere mögliche Antworten waren „Teilweise abgeschlossen“, „Gerade begonnen“ oder „Überhaupt nicht“. 

Grundlage: 3’602 Antworten

12%

16%

20%

22%

27%

30%

32%

35%

Beseitigung von Redundanzen in
Prozessen

Definition oder Neuausrichtung des
Mixes aus internen Ressourcen und

Managed Services

Konsolidierung Technologie-
Anbieter

Definition eines neuen Mix aus
Remote-/Virtual- und Arbeit vor Ort

Globaler Durchschnitt Schweizer Unternehmen
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Simplifizierung – Schweizer Unternehmen mit Rückstand Quellen der Komplexität 
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Wissen Sie, ob Sie Ihr Unternehmen gegen 
die wichtigsten Risiken abgesichert haben?



Ausblick Bedrohungslage 2022Zu wenige Unternehmen nutzen die Macht Ihrer Daten

Wie ist die Studie aufgebaut?Wissen Sie, ob Sie Ihr Unternehmen gegen die wichtigsten Risiken abgesichert haben?

22%

18%

16%

12%

8%

29%

30%

26%

26%

26%

Verwendung allgemein anerkannter
Standards und Frameworks (z.B.

NIST, CMMC, ISO usw.)

Threat Intelligence in Echtzeit

Quantifizierung des Cyberrisikos mit
FAIR oder anderen Methoden

Policy and Regulatory Strategic
Intelligence Platform

Threat Modeling, Erstellung von
Szenarien, Predictive Analysis

Globaler Durchschnitt Schweizer Unternehmen

Frage: In welchem Umfang nutzt Ihr Unternehmen die folgenden Instrumente und Ansätze, wenn es 

Entscheidungen über Cyber-Investitionen trifft und auf Cyber-Risiken reagiert?

Dargestellt werden Antworten, die diese Methoden als im “Betriebsmodell integriert” bezeichnen.

Grundlage: 3’602 Antworten

Frage: Bitte geben Sie an, inwieweit Sie eine Veränderung der meldepflichtigen Vorfälle bei den 

nachfolgenden Ereignissen in Ihrem Unternehmen erwarten?

Dargestellt werden Antworten, die von einem “Zunahme” oder einer “deutlichen Zunahme” ausgehen

Grundlage: 3’602 Antworten

55%

59%

61%

61%

61%

56%

56%

55%

57%

57%

Angriff auf die Software-Lieferkette

Malware via Software-Update

Business Email Compromise (BEC)

Ransomware

Angriff auf Cloud-Dienste

Globaler Durchschnitt Schweizer Unternehmen
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Wie gut kennen Sie die Risiken, die von Drittanbietern 
oder von Ihrer Lieferkette ausgehen?



Cyberrisiken von Drittparteien werden unterschätzt Schweizer Unternehmen leiten Gegenmassnahmen ein

Wie ist die Studie aufgebaut?Wie gut kennen Sie die Risiken, die von Drittanbietern oder von Ihrer Lieferkette ausgehen?

20%

22%

26%

33%

35%

20%

23%

24%

21%

24%

Datendiebstahl

Risiken in der Software-Lieferkette

Nth Party-Risk (d.h. von Dritten an Dritte)

Cloud-Risiken

IoT / Technologie-Anbieter

Globaler Durchschnitt Schweizer Unternehmen

Frage: Wie gross ist das Verständnis innerhalb Ihres Unternehmens für die Cyber- und Datenschutzrisiken, die 

von Ihren Drittanbietern oder Lieferanten in den folgenden Bereichen ausgehen?

Dargestellt werden Antworten, die das Verständnis als “gering” oder als “nicht vorhanden” bezeichnen.

Grundlage: 3’602 Antworten

Frage: Hat Ihre Organisation in den letzten 12 Monaten eine der folgenden Massnahmen ergriffen, um die 

Risiken durch Dritte oder Lieferanten in Ihrem Ökosystem zu minimieren? 

Die drei Massnahmen, von denen wir uns den grössten Einfluss auf das Risikomanagement von Drittparteien 

erwarten sind: Verfeinerte Kriterien für das Onboarding und laufende Bewertungen von Drittanbietern, 

Anpassung von Verträgen und Durchführung einer strengeren Due-Diligence-Prüfung.

Grundlage: 3’602 Antworten

49%

45%

59%

71%

40%

42%

38%

46%

Anpassung von Verträgen mit
Drittparteien, um Risiken

einzugrenzen

Verfeinerte Kriterien für das
Onboarding und laufende

Bewertungen von Drittanbietern

Strengere Due-Diligence-Prüfungen
durchgeführt

Audits oder Überprüfung der
Sicherheitslage und Compliance

von Drittanbietern oder Lieferanten

Globaler Durchschnitt Schweizer Unternehmen
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Wie ist die Studie aufgebaut?Kontaktieren Sie uns

18

Oktober 2021Global Digital Trust Insights Survey

Urs Küderli

Partner, Leader Cybersecurity und 

Privacy, 

PwC Schweiz

Tel: +41 58 792 42 21

urs.kuederli@pwc.ch

Yan Borboën

Partner, Digital Assurance und 

Cybersecurity und Privacy, 

PwC Schweiz

Tel: +41 58 792 84 59

yan.borboen@pwc.ch

mailto:urs.kuederli@pwc.ch
mailto:yan.borboen@pwc.ch


PwC

Presentation Title [View > Master and edit/delete on very top slide master] Date [View > Master and edit/delete on very top slide master]

© 2021 PwC. All rights reserved. Not for further distribution without the permission of PwC. “PwC” refers to the network of member firms of PricewaterhouseCoopers International Limited (PwCIL), or, as the context requires, individual 

member firms of the PwC network. Each member firm is a separate legal entity and does not act as agent of PwCIL or any other member firm. PwCIL does not provide any services to clients. PwCIL is not responsible or liable for the acts 

or omissions of any of its member firms nor can it control the exercise of their professional judgment or bind them in any way. No member firm is responsible or liable for the acts or omissions of any other member firm nor can it control the 

exercise of another member firm’s professional judgment or bind another member firm or PwCIL in any way.

pwc.ch/cybersecurity

Herzlichen Dank!
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