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Die privaten
Schliissel gut
aufbewahren

Crypto Custody Kryptowahrungen sind attraktiv,
bergen jedoch besondere Risiken. Diese gilt es
konsequent zu identifizieren und aktiv zu reduzieren.

ADRIAN KELLER UND RALF HOFSTETTER

ryptowdhrungen basieren
auf der dezentral struktu-
rierten Blockchain-Techno-
logie. Demnach existieren
in der Blockchain keine zen-
tralen Kontrollinstanzen wie Banken in
traditionellen Finanzmaérkten. Die Nutze-
rinnen und Nutzer kdnnen mit entspre-
chendem Fachwissen die digitalen Ver-
mogenswerte selbst verwalten.

Dazu brauchens sie private Schliissel. Mit
diesen losen sie Transaktionen aus und
kontrollieren ihre digitalen Vermogenswer-
te. Bei Verlust der privaten Schliissel kann
ihn keine zentrale Instanz zuriicksetzen
oder wiederherstellen; das gelingt nur mit-
hilfe einer geeigneten Sicherung. Die be-
steht aus einem Backup-Code und/oder
einer Datensicherung des privaten Schliis-
sels, die vom privaten Schliissel geografisch
getrennt aufbewahrt werden sollten. Wer
also in Kryptowdhrungen investiert, muss
Aufgaben und Verantwortlichkeiten aller
Involvierten verstehen und die Crypto-
Custody-Risiken kennen und verringern.

Risiken kennen
In wenigen Jahren wird ein wesentli-
cher Teil der Finanzprodukte ohne zentra-

le Kontrollinstanz angeboten. Krypto-
wéhrungen beschleunigen nicht nur die
Umsetzung digitaler Finanzprodukte aus
(Kapital-)Kosteniiberlegungen, sondern
ermoglichen auch eine Abwicklung in
Nullzeit, wodurch sich die Transaktions-
kosten erheblich reduzieren. Dass sowohl
institutionelle als auch private Investoren

diese Vorteile nutzen mo6chten, ist nach-
vollziehbar.

Allerdings sollten sie ihre Crypto-Cus-
tody-Risiken kennen. Geht ndmlich der
private Schliissel und dessen Sicherung
verloren oder werden diese verdndert,
verliert die Anlegerin den Zugriff auf ihre
Kryptowdhrungen. Unbefugte konnen das
ausnutzen und unautorisierte Transaktio-
nen auslosen. Ebenso besteht ein Betrugs-
risiko, wenn die Crypto Custody keiner
klaren Aufgabenteilung folgt oder die Ver-
antwortlichen Sicherheitsstandards miss-
achten. In der traditionellen Bankenwelt
ist bei Irrtum oder Betrug eine Riickerstat-
tung von Werten moglich - nicht aber in
der Welt der Kryptowdhrungen.

Anleger miissen die privaten Schliissel
und deren Sicherung getrennt voneinan-
der aufbewahren und vor Angriffen schiit-
zen. Hier kommen professionelle Crypto-
Custody-Angebote ins Spiel. Diese sichern
die Verfiigbarkeit, Vertraulichkeit und In-

tegritét der privaten Schliissel und ermog-
lichen eine Wiederherstellung. Investoren
koénnen Crypto-Custody-Losungen eigen-
stdndig oder extern bei einem Drittanbie-
ter betreiben, je nach vorhandener tech-
nischer Expertise. Abgestimmt auf ihren
Sicherheitsanspruch fiihren sie ihre digi-
talen Geldborsen offline, online oder in
einer individuellen Kombination.
Wirtschaftspriifer einbinden

Der Wirtschaftspriifer eines Unterneh-
mens mit Kryptowédhrungen priift, ob pri-
vate Schliissel und Sicherung angemessen
verwahrt werden und entsprechende
Kontrollen greifen. Mit seinen Priifhand-
lungen muss er nachvollziehen konnen,

dass das Unternehmen tatsdchlich auf
seine digitalen Vermogenswerte zugreifen

kann und kein Unbefugter sensible Infor-
mationen zum privaten Schliissel einge-
sehen oder sich sogar angeeignet hat.

Dabei muss die Wirtschaftspriiferin si-
cherstellen, dass die Kontrollen die ge-
samte Lebensdauer der privaten Schliissel
abdecken - ab Generierung der Schliissel
im Rahmen einer Schliisselzeremonie.
Andernfalls besteht das Risiko, dass die
Schliissel bereits in der Vergangenheit
kompromittiert wurden und die Krypto-
wiahrungen jederzeit abhandenkommen
konnen. Deshalb empfiehlt es sich, Wirt-
schaftspriifer schon bei der Schliisselzere-
monie einzubinden.

Im Weiteren schafft die Wirtschafts-
priiferin Transparenz und Sicherheit
iiber die Freigabe von Transaktionen. Da-
bei priift sie, ob und wie das Unterneh-

men gewdahrleistet, dass nur zeichnungs-
berechtigte oder autorisierte Mitarbei-
tende den Verkaufvon Kryptowédhrungen
veranlassen - mindestens im Vieraugen-
prinzip.

Schliesslich muss die Wirtschaftspriife-
rin die Wahrscheinlichkeit eines Verlusts
von digitalen Vermogenswerten sorgfaltig
beurteilen und einen allfdlligen Einfluss
auf die Jahresrechnung des gepriiften Un-
ternehmens evaluieren. Aus seinem Priif-
urteil soll hervorgehen, dass das Verlust-
risiko mit entsprechenden Kontrollen ad-
ressiert wurde und die Weiterfithrung des
operativen Betriebs nicht gefdhrdet ist.
Adrian Keller, Partner und Leiter Audit far
Blockchain, Ralf Hofstetter, Director, Trust &
Transparency Solutions, beide PwC Schweiz, Zrich.
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Transparenz und Vertrauen

Verantwortung Kryptowahrungen
spannen den Beziehungsrahmen von
Unternehmen, Verwahrer und (Wirt-
schafts-)Prifer neu auf (siehe Abbil-
dung rechts). Denn damit eine sichere
Aufbewahrung gewahrleistet ist,
mussen die involvierten Parteien ihre
Verantwortung wahrnehmen und
vertrauensvoll zusammenarbeiten.

« Das Unternehmen mit Kryptowahrun-
gen muss eine geeignete Crypto-Custo-
dy-Lésung auswahlen und dabei sicher-
stellen, dass ein risikoorientiertes Kon-
trollsystem existiert. Bei einer externen

Losung ist der Verwahrer fiir die Durch-
fuhrung der Kontrollen zustandig. Diese
bleiben jedoch in der Verantwortung
des Unternehmens.

* Der Verwahrer tragt das Verwah-
rungsrisiko. Er verdient meist einen klei-
nen Prozentsatz der verwahrten Kryp-
towdhrungen. Bei einem Teilverlust der
Kryptowahrungen ohne Versicherung
des Verlustrisikos kann er in eine Uber-
schuldungssituation geraten und die
Bilanz des Unternehmens belasten. Er
betreibt die Kontrollen und beauftragt
einen Prifer mit deren Attestierung.

* Der Wirtschaftspriifer tragt dem
Risiko eines Verlusts von privaten
Schltisseln mit seinen Priifhandlun-
gen Rechnung. Unter anderem for-
dert er den Nachweis ein, dass ange-
messene Kontrollen fiir die Crypto
Custody iber den gesamten Lebens-
zyklus hinweg existieren. Bei einer
externen Verwahrungslésung wirdigt
er den Attestierungsbericht kritisch
und stellt insbesondere sicher, dass
relevante Risiken durch Kontrollen
adressiert sind und keine signifikan-
ten Feststellungen identifiziert
wurden.

Sichere Aufbewahrung

Verwahrer ternehmen

Wirtschaftspriifer
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