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LE CONTROLE, C’EST BIEN - LA TRANSPARENCE,

CEST MIEUX

LAmerican Institute of Certified Public Accountants
(AICPA) a présenté un cadre de référence pour le re-
porting et la gestion des risques inhérents aux chaines
d’approvisionnement. Les contrdéles systémiques et or-
ganisationnels des chaines d’approvisionnement (SOC
for Supply Chain) représentent un instrument généra-
teur de confiance pour les entreprises.

Une complexité accrue. La production et la distribution de
biens et de services n'ont jamais été aussi complexes et inter-
connectées, notamment en raison de I’Internet des objets
(IdO) et de la digitalisation. Les technologies et formes d’or-
ganisation nouvelles relient plus étroitement 4 leurs parte-
naires commerciaux et a leurs clients les différentes entre-
prises qui assurent la production, la livraison et la vente.

La pandémie a montré que la vulnérabilité des chaines
d’approvisionnement interconnectées et mondialisées aug-
mente depuis des années, phénomeéne passé presque inapercu
aupres du public. Cette tendance s’accroit avec la digitalisa-
tion. Parmi les risques-clés, on compte la disponibilité des
maticres premiéres, des produits semi-finis et des produits et
la dépendance des prestataires détenteurs d’'un monopole,
mais aussi de plus en plus la violation de la protection des
données et les cyberattaques. D’une part, les produits dispo-
santd’une connectivité IdO courent un risque élevé. D’autre
part, la pandémie a accéléré la digitalisation et offre aux cy-
bercriminels un nouvel angle d’attaque. Les appels a une
plus grande transparence de la chaine d’approvisionnement
se multiplient en conséquence.

Une norme intersectorielle. En réponse a ce besoin, PAICPA
a présenté, en mars 2020, un cadre de référence qui inclut des
critéres pour le rapport SOC volontaire sur les controles systé
miques et organisationnels de la chaine d’approvisionnement.
Ces criteres s'appliquent indépendamment de la branche et
offrentun cadre institutionnalisé vérifiable 4 1a publication en

matiére de gestion des risques liés ala chaine d’approvisionne-
ment. Comme pour les autres rapports SOC, les entreprises
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doivent décrire la chaine d’approvisionnement, ainsi que ses
systémes et processus d ‘exploitation. Cette description se base
sur un catalogue de critéres (DC 300). Ce rapport contient en
outre une preuve exhaustive dela mise en place et de l'efficacité
des contréles internes selon les AICPA Trust Services Criteria
(TSP), afin de limiter les risques liés a la sécurité, a la dispo-
nibilité, a I’intégrité, a la fiabilité et a la protection des don-
nées. Les criteres TSP correspondenta ceux d’unaudit SOC 2.

Avantages. Grice au rapport SOC sur la chaine d’approvi-
sionnement, les entreprises, leurs clients et les auditeurs
peuvent prouver que des instruments et des contrdles in-
ternes sont en place et qu’ils permettent d’identifier, d’éva-
luer, de traiter et de réduire les risques centraux liés a cette
méme chaine. Le mode¢le de «I’évaluation unique de rapports
multiples» permet de réduire le nombre des demandes des
clients existants et potentiels, et d’éviter que les utilisateurs
effectuent des contrdles multiples du méme fournisseur.
Laudit d’un rapport SOC sur la chaine d’approvisionnement
compte parmi les plus complexes et les plus fastidieux. Ce
rapport constitue néanmoins un outil de communication im-
portant pour apporter la certitude que les produits et les in-
formations concernant la chaine d’approvisionnement sont
stirs et disponibles. Les entreprises créent ainsi un maximum
de transparence quant a I’ensemble de leur création de valeur
et renforcent la confiance que leurs clients et leurs parte-
naires commerciaux portent envers elles et leur marque.

Perspectives. Depuis la pandémie, il existe une meilleure
prise de conscience des risques que présente la chaine d’appro-
visionnement. En Suisse, peu de clients exigent un rapport
SOC sur la chaine d’approvisionnement de la part de leurs
fournisseurs, ainsi qu'un contrdle indépendant dudit rap-
port dela part de leur auditeur. Ce rapport permet aux entre-
prises d’élaborer une feuille de route basée sur le risque, afin
de développer une gestion des risques et de la qualité ainsi
que des processus de compliance, et d’aborder les principaux
risques liés ala création de valeur de maniére plus ciblée.
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