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PwC se focalise sur le cyber thinking lors de la
huitième édition de son Digital Trust à Genève
CYBERSÉCURITÉ. Pour cette conférence, l'auditeur remet l'humain au centre de la transformation digitale. Remise de prix à la start-up la plus innovante en matière de cyherséewité

4-

MATHIEU DELAVY ET YAN BORBOËN. «Outre la seule protection des
incidents, nous nous focalisons sur la gestion des cyber-risques.»
ELSA FLORET

Pour la 8' édition de son évène-
ment Digital Trust, à Genève, au-
jourd'hui, PwC remet l'humain
au centre de la transformation di-
gitale et de la cybersécurité.
«Au-delà de la seule protection
des incidents - inévitables - nous
nous focalisons sur la gestion des
cyber-risques», expliquent à
L'Agefi, Yan Borboen, associé et
responsable Cybersécurité Suisse
romande chez PwC et Mathieu
Delavy, Senior Manager, organi-
sateurs de cette conférence.
PwC, leader dans les domaines
de l'audit, du conseil juridique et
fiscal, du conseil économique et
des services numériques, estime
que les nouveaux défis en ma-
tière de cybersécurité se concen-
trent principalement dans l'ap-
préhension, la mesure et le
traitement du risque. «Nous
adoptons une approche holis-

tique de la cybersécurité, appelée
cyber thinking, afin d'aider indi-
vidus et entreprises à réduire les
risques. Au-delà de l'IT des orga-
nisations, ce sont les données per-
sonnelles de chaque citoyen, qui
sont en jeu», rappelle Mathieu
Delavy chez PwC dont la mis-
sion est de développer la
confiance dans la société et de ré-
soudre des problèmes. Les parti-
cipants de la conférence sont in-
vités en matinée à rencontrer les
start-up romandes actives dans le
domaine de la sécurité - présélec-
tionnées par PwC - puis à parti-
ciper à l'élection de la start-up la
plus innovante dans le cadre du
«PwC SecTech Award 2018.»
Un prix d'une valeur de 25.000
francs suisses sera offert par PwC
sous la forme de services de
conseil en accompagnement au
lancement. «Les 9 start-up ro-

mandes que nous avons sélec-
tionnées, possèdent toutes une
composante novatrice en sécurité
de l'information. Loin du buzz
créé par la tendance fintech ou
de la énième version du cloud sé-
curisé ou de l'IC 0, les idées vé-
hiculées par ces entrepreneurs ac-
compagnent la transition digitale
en réduisant les risques informa-

tiques. C'est ce regard qui nous a
semblé pertinent et digne de ré-
compense», détaille Mathieu De-
lavy. «Afin de garantir la protec-
tion des entreprises contre les
nouvelles menaces, il était pour
nous essentiel de promouvoir
l'innovation dans la cybersécu-
rité», rajoute Yan Borboen.

Cyber thinking
de l'évaluation des risques

La journée se poursuivra par une
conférence plénière autour du
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thème central du Cyber thinldng: Fragnière, Professeur et écono- fert de risque de cybersécurité à
de l'évaluation du risque de cy- miste, HES-SO Valais, détaillera une assurance. Sébastien Kulling,
bersécurité à sa réduction. Avec le concept de Cyber Thinking, Responsable Suisse Romande de
des orateurs du monde acadé- fondé sur le partage des savoir- Digital Switzerland, invitera les
mique, politique, de l'industrie et faire. Marc-Olivier André, Chef participants à collaborer pour
de la finance, qui partageront leur de Domaine, Institut fédéral de faire face aux défis de demain.
savoir et expérience. Fathi Der- métrologie METAS, décrira les Laurence Bindner, du centre de
der, conseiller national et CEO enjeux de sécurité informatique recherche Threat Intelligence Ex-
de «L'Agefi», présentera le rôle pour la métrologie: du mètre éta- pertise, abordera l'évolution et les
que devrait jouer l'Etat dans la lon aux références dématériali- menaces liées au Cyber-djiha-
révolution numérique (et face sées. Pascal Clerc et Sergio Palo- disme. Et Jürgen Müller, Associé,
aux cyberrisques). Emmanuel mino, de Kessler & Co, PwC, conclura avec la question:

expliqueront les enjeux du trans- Digital, Leadership, Bonheur?

Les neuf start-up romandes sélectionnées avec leur domaine d'activité
1. Active dans le management 3. Active dans la défense des ré- 5. Active dans la sécurité biomé-
des risques pour la mobilité, Se- seaux d'entreprise, Agam Secu- trique, Suissegarde à Prangins
curaxis à Genève (représentée rity à Lausanne (représentée par (représentée par Olivier Co-
par Glenn Meleder) poursuit Stéphane Zrehen), développe des chard) a développé KOHE, une
l'objectif de concevoir et de pro- applications de cyber-défense de plateforme d'intégration unique,
duire un tableau de bord de la sé- nouvelle génération. Ces solu- qui réunit sous une seule appli-
curité en ligne, en temps réel, géo- tions sont capables de bloquer les cation toutes les applications
localisé et personnalisé, attaques concernant les couches d'interaction sociale actuelles.
applicable à tout contexte de vio- 1 à 7 du réseau, en mode complè- KOHE, appuyée par deux inno-
lence, d'insécurité ou de catas- tement automatique. L'intégra- vations propriétaires uniques,
trophe. lion poussée et la communication offre une sécurité sans compro-

2. Active dans la cybersécurité, rapide entre 300 programmes mis tout en démocratisant la
Exeon Analytics à Zurich (re- spécialisés dans un seul boîtier technologie blockchain et en la

présentée par Sergio Solôrzano), permet un renforcement mutuel, rendant transparente de façon à
combat les cyber-attaques avan- un auto-apprentissage dyna- offrir la «Blockchain as a Ser-
cées en utilisant l'analyse des don- mique et une amélioration du vice.» Grâce à la technologie
nées volumineuses. Des milliards blocage des attaques par rapport blockchain, KOHE sécurise
de paquets de données sont trans- aux approches traditionnelles. l'identité des utilisateurs et les
mis quotidiennement dans les ré- 4. Active dans la sécurité biomé- données pendant l'usage des ap-
seaux informatiques actuels. Son trique, Global ID à l'Innovation plications de leur choix, en trans-
produit phare ExeonTrace s'ap- Park-EPFL (représenté par Lam- portant les données vers ses da-
puie sur des algorithmes de big bert Sonna Momo) a été fondée tacenters en Suisse et finalement
data et l'apprentissage automa- en 2016 dans le but d'offrir pour en offrant l'accès aux contrats
tique pour identifier les attaques la première fois une technologie intelligents et à la validation de
APT secrètes et les infections de 3D biométrique innovante pour documents entre parties en
logiciels malveillants, qui se ca- la quelques clics.a reconnaissance des empreintes
chent dans le trafic réseau régu- de veines. L'idée a été développée 6. Active dans la sécurité biomé-
lier. ExeonTrace se connecte à des par M. Lambert Sonna, un expert trique, OneVisage à Lausanne
solutions SIEM existantes, telles en cybersécurité et un entrepre- (représentée par Christophe Re-
que Splunk et Elasticsearch et neur expérimenté, en collabora- millet), développe des solutions
identifie les anomalies dans les tion avec une équipe d'experts logicielles uniques de biométrie
données collectées à l'aide d'algo- biométriques basés dans des ins- faciale 3D et d'authentification
rithmes développés à l'ETHZ. tituts de recherche et des univer- graphique 3D, qui permettent

sités en Suisse. aux grands services financiers et
aux intégrateurs de cybersécurité
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de réduire considérablement les
cyber fraudes et les voleurs
d'identité. Contrairement aux so-
lutions spécifiques au matériel
telles que Face ID ou toute alter-

native d'authentification logi-
cielle offrant une sécurité plus fai-
ble que le code PIN à 5 chiffres,
OneVisage est le premier à sur-
passer la sécurité à 9 chiffres
(1000 fois supérieure à Face ID)
sur 1,2 milliard d'appareils mo-
biles au prix d'une solution basée
sur un mot de passe.
7. Active dans le bien-être en
ligne des enfants, Privately à
l'Innovation Park-EPFL (repré-
sentée par Deepak Tewari) s'in-
téresse aux enfants. Ces derniers
à l'âge de 10 ans passent 20% de

leur temps de veille en ligne dans
un environnement, qui ne leur
est pas destiné. Privately a ex-
ploité la puissance de l'intelli-
gence artificielle pour créer le
premier assistant de sécurité et de
bien-être en ligne pour les enfants
du monde, qui les aide à utiliser
les services en ligne de manière
responsable et à développer une
conscience et une résilience à
long terme.
8. Active dans les solutions nu-
mériques pour prévenir les pro-
duits contrefaits, ScanTrust à
l'EPFL (représentée par Justin
Picard) a développé un code QR
novateur, protégé par un brevet,
qui sécurise les produits contre la
contrefaçon et suscite l'intérêt des

consommateurs. Grâce à une
simple analyse des codes sécurisés
de ScanTrust, chacun peut ins-
tantanément savoir avec certi-
tude si le produit individuel qu'il
achète est réel ou contrefait.
9. Active dans la protection des
données, Cyberhaven à l'EPFL
(représentée par Cristian Zamfir),
a développé une plateforme
d'isolation des données d'entre-
prise, qui protège toutes les don-
nées, telles que les courriels, fi-
chiers, applications et
informations d'identification
contre les attaques, y compris les
logiciels malveillants, non-mal-
veillants, l'ingénierie sociale ou
le piratage. - (EF)


