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Schweizer Tourismus im
Visier der EU- Datenschutzer

Schweizer Tourismusunternehmen sind von der DSGVO weit stéirker betroffen als von anderen EU-Gesetzen. siabayiaon age Nt

Datenschutz:

Die Zeit lauft ab

PATRICK TIMMANN davon massgeblich anwendbar. Das neue Gesetz si-
chert natiirlichen Personen weit-

Ab Mai legt die EU betroffen - und zum gehende Kontrolle und Schutz
ihrer persénlichen Daten zu. So

den Unternehmen Teil ahnungslos. 2 v 0 ehmen und Orga,
beim Datenschutz b 25. Mai gilt es ernst nEatignen l\ie{)pﬂichtet, Pgrsonen
. . mit dem Datenschutz. iber die Erhebung, Verarbeitung,
engere Zugel an. Die A Ab dann ist die soge- Speicherung und Verbreitung
Schweizer Touris- nannte Datenschutz- ihrer personenbezogenen Daten
. . Grundverordnung (DSGVO) der umfassend und transparent zu in-

musbranche ist Europiischen Union unmittelbar

Themen-Nr.: 660.003 Abo-Nr.: 660003 Auflage: 10'044 Argus Ref.: 69304460



htr

hotelrevue

Die Schweizer Fachzeitung fiir Tourismus

Datum: 19.04.2018

formieren und ihnen gleichzeitig
die Mdglichkeit zu geben, die Ho-
heit {iber ihre Daten zu behalten
beziehungsweise zuriickzuerlan-
gen. Die DSGVO stellt damit hohe
Anforderungen an Betriebe, die
ihre Dienstleistungen innerhalb
der EU anbieten.

Ausgehend vom DSGVO lauft
auch in der Schweiz eine Total-
revision des Datenschutzrechts.
Obwohl noch im Gange, tun auch
Schweizer Unternehmen ohne
Ableger in der EU gut daran, be-
reits ab dem 25. Mai die europii-
schen Datenschutzregeln zu er-
filllen. Denn die neue Verordnung
schiitzt die Rechte von Personen
mit Wohnsitz in der EU auch
dann, wenn sie sich ausserhalb
der Grenzen des EU-Binnen-
markts aufhalten, also zum Bei-
spiel in der Schweiz. Bei Verlet-
zung der Vorschriften drohen
Unternehmen Bussgelder von bis
zu 20 Millionen Euro oder
4 Prozent des Jahresumsatzes - je
nachdem welcher Wert der héhe-
re ist. Brisant ist hierbei das Prin-
zip der Beweislastumkehr: Im
Beschwerdefall ist es das Unter-
nehmen, welches belegen muss,
dass es sdmtliche Datenschutz-
regeln eingehalten hat. Damit es

dazu in der Lage ist, muss es iiber
samtliche  personenbezogenen
Daten, die es verarbeitet und spei-
chert, minutiés Buch fithren -
eine der zentralen Bestimmungen
im neuen Gesetz.

Mehrheit der Schweizer Hotels
wahrscheinlich betroffen

Gerade Unternehmen und Or-
ganisationen der Schweizer Tou-
rismusbranche, welche ihre An-
gebote explizit auch auf Géste aus
der EU ausrichten, diirften von
der Verordnung betroffen sein.
Wie stark genau ist aktuell noch
nicht abzuschdtzen und wird
wohl erst durch die zukiinftige
Rechtsprechung geklédrt werden.
Die Anwaltskanzlei Meyerlusten-

berger Lachenal (mll) hat gemein-
sam mit Schweiz Tourismus aus
aktuellem Anlass ein Whitepaper
zu Datenschutz und Tourismus
erstellt (Link auf der rechten Sei-
te). Folgt man der Auslegung, ist
das «Anbieten» von Dienstleis-
tungen an Kunden in der EU weit
interpretierbar. Demnach kénnen
die Mbdglichkeiten zur Linder-
wahl oder Spracheinstellung auf
der Website, die Schaltung von
Werbung auf ausldndischen Web-
sites oder die Verfolgung der Nut-

zeraktivitdten im Browser bereits
diesen Tatbestand erfiillen. Beim
Branchenverband hotelleriesuis-
se geht man jedenfalls davon aus,
dass so gut wie alle Hotels in der

Schweiz von der Verordnung tan-
giert sind. Rechtsdienstleiterin
Bettina Baltensperger empfiehlt
deshalb, am Stichtag des 25. Mai
die Anforderungen zu erfiillen.

«Die Datenschutzerklarungen auf
der Website und fiir den Newslet-
ter sollten bis zum 25. Mai
DSGVO-konform sein und keine
offensichtlichen Liicken aufwei-
sen.» Die Gefahr gehe nicht etwa
von klagenden Gésten aus, son-
dern von Anwaltsbiiros im EU-
Raum, die gewerbsmissig Ab-
mahnungen an sdumige
Unternehmen verschicken. Diese
wiirden moglicherweise Schwei-
zer Hotel-Websites systematisch
abgrasen, um «schwarze Schafe»
ausfindig zu machen und abzu-
kassieren. hotelleriesuisse will
den Mitgliedern bis Mai verschie-
dene Werkzeuge zur Anpassung
an die DSGVO zur Verfiigung
stellen, zum Beispiel Templates
fiir Datenschutzbestimmungen
oder eine Vorlage fiir ein Daten-
verzeichnis. Baltensperger betont
aber: «Wir kdnnen die Mitglieder
auf dem Weg lediglich unterstiit-
zen, gehen miissen sie ihn selber.
Wir kénnen ihnen die Auseinan-
dersetzung mit dem Thema nicht
ersparen. Wichtig ist ein genaues
Verstdndnis davon, welche Daten

im Betrieb genutzt und gespei-
chert werden. Das ist die Grund-
voraussetzung dafiir, die neuen
Datenschutzbestimmungen  er-
filllen zu kénnen.» Diese Aufgabe
kénne man den Hoteliers nicht
abnehmen.

An Aufholbedarf in der Hotelle-
rie glaubt auch Susanne Hof-
mann, DSGVO-Expertin bei PwC
(Interview unten). Gemessen an
der geringen Anzahl Anfragen, die
sie derzeit von Hotels erhalte,
kénne man jedenfalls davon aus-

gehen. Gegeniiber der htr wollten
sich die meisten angefragten Ho-
tels nicht zum aktuellen Stand
ihrer Anpassung #dussern. Einige
verwiesen an die Gruppe, die sich
um den Datenschutz kiimmere.
Aufgeschlossener gibt sich Bruno
Caratsch vom 4-Sterne-Hotel
Casa Berno Ascona. Ein Partner-
betrieb habe ihn vor zwei Mona-
ten auf die bevorstehende Um-
stellung aufmerksam gemacht.
Seither passe man gemeinsam die
Website und den Newsletter an.
Dass bis zum 25. Mai sdamtliche
Bereiche seines 100-Betten-Be-
triebs  EU-datenschutzkonform
sind, glaubt Caratsch zwar nicht.
Aber immerhin sei er an der Sa-
che dran. «Viele meiner Kollegen
wissen nach wie vor von nichts.»

Auch in der Schweizer Berg-
bahnbranche ringt man noch mit
der EU-Verordnung. «Die mo-
mentan grosste Herausforderung
ist fiir eine Unternehmung die
Beurteilung, ob man iiberhaupt
von der DSGVO betroffen ist und
wenn ja, wo Handlungsbedarf be-
steht», heisst es von Seilbahnen
Schweiz. Auch hier miisse diese
Beurteilung letztlich jede Unter-
nehmung fiir sich selber vorneh-
men, wofiir der Verband jedoch
Hand reiche. Fiir die Mitglieder
wurde ein Merkblatt erstellt. Auch
der Rechtsdienst stehe fiir vertie-
fende Auskiinfte und Unterlagen
zur Verfiigung.
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DSGVO Rechte und Pilichten

Die EU-Datenschutz-Grundver-
ordnung (DSGVO) stellt hohe
Anspriiche an die Betriebe. Die
wichtigsten Punkte im Uberblick.

Bewusstsein: Zuallererst
sollte sich ein Betrieb einen ge-
nauen Uberblick tiber seine ge-
samte Datensammlung und
-nutzung verschaffen. Welche
Daten werden erhoben? Wofiir
werden sie genutzt? Wo werden
die Daten gespeichert? Wer hat
Zugriff? Wann werden die Daten
geldscht?

Verzeichnis: Sdmtliche Be-
arbeitungstétigkeiten miissen in
einem Verzeichnis dokumentiert
werden. Es muss Aufschluss
iiber alle oben genannten Fra-
gen liefern.

Informationspflichten: Ein
Betrieb hat jede Person umfas-
send und transparent iiber die
Erhebung, Verarbeitung und
Speicherung ihrer personenbe-
zogenen Daten zu informieren.

Betroffenenrechte: Ein Kern-
element der europidischen Da-
tenschutzreform ist die Starkung
des Rechts jeder Person, iiber
ihre eigenen Daten frei zu verfii-
gen. Neben dem Recht auf Infor-
mation diirfen betroffene Perso-
nen gegeniiber Betrieben die
Berichtigung oder Léschung so-

wie eine Einschrénkung der Be-
arbeitung ihrer Daten fordern.
Verarbeitungsrechte: Die
Verarbeitung personenbezoge-
ner Daten ist nur dann erlaubt,
wenn die Person zugestimmt hat.
Die Einwilligung muss explizit
erfolgen (opt-in, nicht opt-out).
Es gibt Ausnahmen, etwa dann,
wenn die Dienstleistung, die ein
Kunde wiinscht, nur mithilfe
einer Datenverarbeitung zu er-
bringen ist, oder wenn eine
rechtliche Verpflichtung besteht
(z.B. Meldepflicht).
Datenschutzverletzungen:
Datenpannen miissen in jedem
Fall innerhalb von 72 Stunden
der Aufsichtsbehdérde gemeldet
werden, es sei denn, dass «vor-
aussichtlich kein Risiko» fiir die
Betroffenen besteht. Die Betrof-
fenen selber miissen nur dann
informiert werden, wenn ein
«hohes Risiko» fiir ihre Rechte
und Freiheiten besteht.
Datensicherheit: Die Daten-
sicherheit muss von Anfang an
mit geeigneten technischen
Massnahmen (privacy by design)
und  datenschutzfreundlichen
Voreinstellungen (privacy by de-
fault) gewdhrleistet sein.
Datenschutzbeauftragter: Je
«umfangreicher», «regelmissi-

ger» die Datenverarbeitung und
je «sensibler» die bearbeiteten
Daten, desto eher braucht ein
Betrieb einen Datenschutzbe-
auftragten. pt

Niitzliche Links und weitere
Informationen zur DSGVO

Ist die DSGVO auf mein Unter-
nehmen anwendbar? Online-
Check von Economiesuisse:
economiesuisse.ch/de/datenschutz-
online-check

Ein Whitepaper zum Daten-
schutz im Tourismus mit zahl-
reichen Anwendungsbeispielen
kann bei der Anwaltskanzlei mll
bezogen werden:
mil-news.com/whitepaper-daten-
schutz-und-tourismus/

Seilbahnen Schweiz stellt Mit-
gliedern ein Merkblatt zur Ver-
fiigung (Login erforderlich):
seilbahnen.org

hotelleriesuisse hat ein Merk-
blatt verfasst und wird in Kiirze
den Mitgliedern Vorlagen fiir
Datenschutzerklarungen  und
-verzeichnisse zur Verfiigung
stellen. Ein Whitepaper ist in Be-
arbeitung.

hotelleriesuisse.ch
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Susanne Hofmann

«Das Internet vergisst
nicht so schnell.»

Director, Leader Legal Compli-
ance at PwC Legal Switzerland

Susanne Hofmann, angenom-
men ich leite ein kleines Hotel
und die européische Daten-
schutz-Grundverordnung
(DSGVO) gilt auch fiir meinen
Betrieb. Wir schicken unseren
Gésten viermal im Jahr einen
Newsletter — was miissen wir
dabei beachten?

Die Datenbearbeitungsprinzipi-
en, insbesondere aber die
Transparenzerfordernisse
miissen erfiillt sein. Es muss
sichergestellt werden, dass die
Géste ihre Personendaten auch
zu diesem Zweck abgegeben
haben und sie bei der Angabe
der Daten auch tiber diesen
Zweck informiert wurden.

Mein Betrieb verfiigt iiber eine
Fiille bestehender Kunden-
daten und -einwilligungen, die
die Anforderungen der DSGVO
nicht erfiillen. Was nun?

Das hangt davon ab, welche
Anforderungen nicht erfillt
werden. Grundsétzlich diirfen
Personendaten nur zum
ursprunglich angegebenen
Zweck weiterverarbeitet
werden. Die Speicherung oder
Archivierung von Personen-

daten ist in jedem Fall auch
eine datenschutzrelevante
Verarbeitung. Sollten also
Personendaten gespeichert
sein, die zu einem unbekannten
oder anderen Ursprungszweck
beschafft wurden, kénnte das
allenfalls eine unrechtméssige
Datenverarbeitung bedeuten.
Die Personendaten wéaren dann
zu vernichten oder die Recht-
massigkeit miisste zum Beispiel
durch einen Vertrag oder
Einwilligung wiederhergestellt
werden.

In meinem System befinden
sich Informationen iiber
Essgewohnheiten oder
korperliche Einschrankungen
meiner Giste, die moglicher-
weise als «sensibel» gelten.
Muss ich diese Daten jetzt
16schen?

Bei sogenannten besonderen
Kategorien personenbezogener
Daten — zum Beispiel Gesund-
heitsdaten — gelten verscharfte
Anforderungen an die Verarbei-

tung. Die DSGVO untersagt die
Verarbeitung sensibler Daten
grundsatzlich, sieht jedoch
verschiedene Ausnahmen vor.
Kommt fiir die rechtméssige
Verarbeitung eine Einwilligung
infrage, so muss diese aus-
driicklich erfolgen.

Ich interagiere mit meinen
Gasten auch auf Sozialen
Medien. Worauf muss ich
achten?

Es gelten dieselben Grundséatze
wie bei der Ubrigen Datenver-
arbeitung. Daten durfen nur im
Rahmen des angegebenen
Zweckes und rechtmaéssig
verarbeitet werden. Bei
Interaktionen im Web sind
zudem die technischen Sicher-
heitsmassnahmen ein Thema,
auch diese miissen den
Anforderungen der DSGVO

genugen. Im Hinblick auf das
Recht einer betroffenen Person,
die Loschung ihrer Daten zu
verlangen, muss auch immer
beachtet werden, dass

das Internet generell nicht

so schnell vergisst.

Unser Hotelbetrieb kooperiert
mit lokalen Leistungstragern.
Dafiir tauschen wir auch
Kundeninformationen unter-
einander aus. Wird das in
Zukunft weiterhin méglich
sein?

Ja, jedoch miissen die Vorgaben
der DSGVO eingehalten
werden, wenn Daten von
Personen in der EU bearbeitet
werden. Ein Auftragsverarbei-
ter wie beispielsweise die
Destination oder die lokale
Bergbahn hat dieselben
Grundsétze der Datenverarbei-
tung zu beachten wie der
Auftraggeber selber. Die
DSGVO erlaubt eine Auftrags-
verarbeitung auf vertraglicher
Basis, bei welcher die wichtigs-
ten Punkte der Verarbeitung
geregelt werden missen.
Werden Personendaten in
Nicht-EU-Staaten transferiert,
sind wiederum spezielle
Anforderungen zu beachten.

In gewissen Fillen braucht ein
Betrieb in Zukunft einen
Datenschutzbeauftragten. Wie

finde ich heraus, ob mein
Betrieb betroffen ist?

Diese Frage wird ebenfalls von
der DSGVO geregelt. Sie
brauchen zum Beispiel dann
einen Datenschutzbeauftragten,
falls die Kerntatigkeit Thres
Unternehmens die umfangrei-
che und systematische Ver-
arbeitung von Daten ist oder
besondere Kategorien perso-
nenbezogener Daten in
umfangreicher Weise verarbei-
tet werden.
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Darf ich als CEO die Funktion
des Datenschutzbeauftragten
selber wahrnehmen?

Nein, eher nicht. Der Daten-
schutzbeauftragte im Sinne der
DSGVO muss weisungsunge-
bunden und unabhéngig
agieren kénnen. Da ein CEO oft
selber Daten verarbeitet oder
Entscheide dariber trifft, wie
mit Daten umzugehen ist und
somit als Datenschutzbeauf-
tragter seine eigenen Handlun-
gen beaufsichtigen musste,
entstinde ein Interessens-
konflikt. pt
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