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Uneinigkeit bei der Cyberabwehr

Sicherheit Viele Unternehmen sind ungeniigend gegen Attacken aus dem Internet geschiitzt.
Der Bund will ihnen helfen — mit freiwilligen Massnahmen. Politiker zweifeln, dass das reicht.

Christoph Lenz

Hort man Experten in Sachen
Cybersicherheit zu, so wahnt
man sich bisweilen inmitten
eines Science-Fiction-Aben-
teuers: Der Cyberkrieg ist langst
Realitdt. Taglich, wenn nicht
stiindlich, werden Grossunter-
nehmen, staatliche Stellen und
kritische Infrastrukturen ange-
griffen. Ja, auch in der Schweiz.
Und man muss von Gliick spre-
chen, dass die Attacken nur sel-
ten so erfolgreich sind wie im Fall
der bundeseigenen Riistungs-

schmiede Ruag 2016.

Umso alarmierender sind die
Antworten auf die Frage, wie gut
Schweizer Unternehmen fiir
Cyberangriffe geriistet sind. «Die
meisten Schweizer Firmen sind
blind», sagt etwa Reto Héni, Chef
der IT-Sicherheit bei der Bera-
tungsfirma PWC. Die Firmen er-
kennen also nicht, wer sie atta-
ckiert. Sie merken vielleicht nicht
einmal, dass sie angegriffen wer-
den (so wie die Ruag).

Eigene LOsungen gefragt

Diesem Problem wollen Reto
Héini und das Bundesamt fiir

wirtschaftliche Landesversor-
gung (BWL) entgegenwirken.
Gestern haben sie in Bern einen
Minimalstandard fiir Informati-
ons- und Kommunikationsrisi-
ken in Schweizer Unternehmen
vorgestellt. Uber hundert kon-
krete Handlungsanweisungen
sollen Firmen helfen, ihre Resi-
lienz gegentiber Cyberrisiken zu
verbessern. Die Massnahmen
reichen von der Analyse von Be-
drohungen iiber die Schulung
der Mitarbeiter bis hin zu an-
spruchsvollen Verifikationen der
benutzten Software.
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Muss jetzt jeder Biacker und
jede Taxi-Unternehmerin die
Mitarbeiter zur IT-Schulung
schicken? Natiirlich nicht. Der
Bund setzt bei seinem Massnah-
menpaket auf Freiwilligkeit.
Selbst den Betreibern von kriti-
schen Infrastrukturen, etwa
Stromnetzen oder der Wasser-
versorgung, wollen die Beamten
nicht vorschreiben, welche Si-
cherheitsvorkehrungen sie ein-
halten miissen. Man vertraue da-
rauf, dass bei den besonders
schiitzenswerten Infrastruktu-
ren die Branchenverbinde eige-
ne Losungen entwickelten, er-
kldrte gestern Werner Meier, der
BWL-Delegierte. «Falls diese Ver-
einbarungen nicht greifen, kon-
nen Massnahmen fiir verbindlich
erklart werden.»

Jeder Vorfall eine Meldung?

Die Zuriickhaltung des Bundes
irritiert die Politik. Nationalratin
Edith Graf-Litscher (SP, TG) sieht
im gestern vorgestellten Mini-
malstandard zwar einen Schritt
in die richtige Richtung. Bei kri-
tischen Infrastrukturen sei eine
Meldepflicht fiir Cybervorfille
aber iiberfallig, sagt sie, die
schon 2017 einen Vorstoss fiir
eine Meldepflicht durchs Parla-
ment brachte. «Wenn etwas pas-
siert, miissen die Experten vom
Bund das erfahren. Nur so kén-
nen sie die Gefahrenlage richtig
einschitzen, vor Bedrohungen
warnen und mogliche Folgescha-
den von Attacken eingrenzen.»

Ihr schwebe eine mdglichst un-
bilirokratische Meldepflicht vor.
Zudem miisse sichergestellt sein,
dass Unternehmen ihre Meldun-
gen auch anonym eingeben
kénnten. «Aber dass der Bund
hier vorwartsmachen muss, ist
fiir mich absolut klar.»

Auch Nationalrat Marcel Dobler
(FDP, SG) fordert, dass der Bun-
desrat eine Meldepflicht aus-
arbeitet fiir die sehr kritische In-
frastruktur. Diese miisse jedoch
differenziert ausgestaltet sein:
«Bei schweren Cyberattacken auf
AKW und die Trinkwasserversor-
gung ist klar, dass eine harte Mel-
depflicht angezeigt ist. Bei weni-
ger kritischen Infrastrukturen
sollten die Auflagen weniger
streng sein», so Dobler.

Im BWL sieht man derweil
eher die Nachteile: Die Melde-
pflicht berge auch Risiken, sag-
te gestern der BWL-Delegierte
Werner Meier. «Vielleicht erfah-
ren wir aufgrund unserer infor-
mellen Gespriche heute mehr
iuber die Vorfille in der Wirt-
schaft, als wenn eine starre Mel-
depflicht eingefiihrt wird.»

Verfahren gegen
Hacker eingestellt

Ruag Die Bundesanwaltschaft hat
das Strafverfahren zum Cyber-
angriff auf den Riistungskonzern
Ruag sistiert. Die Taterschaft
habe nicht eruiert werden kon-
nen, sagte Sprecher André Marty
am Montag zu Radio SRF. Zwei-

einhalb Jahre hat die Bundes-
anwaltschaft ermittelt wegen
wirtschaftlichen Nachrichten-
diensts, also wegen Spionage
gegen die Ruag. Beim Angriff,
der iiber ein Jahr gedauert hatte
und erst im Januar 2016 entdeckt
wurde, waren grosse Datenmen-
gen entwendet worden.

Gemass fritheren Medien-
berichten gab es deutliche Hin-
weise darauf, dass der Angriff auf
die Ruag von Russland ausging.
Offiziell bestitigen will das die
Bundesanwaltschaft aber nicht.
Sprecher Marty sagte lediglich:
«Ganz grundsitzlich und nicht
direkt bezogen auf ein konkretes
Strafverfahren kann man sagen,
dass natiirlich bei dermassen
komplexen Realititen meistens
nur staatliche Akteure infrage
kommen: Das kostet zu viel Geld
und braucht enormes Know-how
— das ist in der Regel staatliches
Hacking.»

Erfahrungsgemass bittet die
Schweiz bei politischen Delikten
wie Spionage mogliche Tater-
staaten gar nicht erst um Rechts-
hilfe. Sprecher Marty ldsst offen,
ob die Bundesanwaltschaft im
Fall Ruag Russland oder andere
Staaten um Hilfe gebeten hat -
er sagt aber: «Rechtshilfe macht
dann Sinn, wenn ich davon aus-
gehen darf, dass eine Behorde im
Ausland auch ein Interesse dar-
an hat, meine Fragen zu beant-
worten. Sonst macht das relativ
wenig Sinn.» (sda/red)
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