
So sieht die Cyberbedrohungslage 
bei den Schweizer Banken aus 

Der Finanzplatz Schweiz ist noch einmal davongekommen: 2020 gab es - wie bereits im Vorjahr - ver-
gleichsweise wenig gemeldete Cyberangriffe auf hiesige Banken und Versicherer. Corona hat die 

Lage jedoch verschärft, wie der «Cyber Security Report 2020» von Six zeigt. Autor: Joel orizet 

Für viele Schweizer Unternehmen ist Cybersicherheit auf der 

Prioritätenliste nach oben gerutscht. Die entsprechenden Bud-

gets steigen und die Rolle der CISOs gewinnt an Bedeutung, 

wie eine Befragung von PwC kürzlich zeigte. Doch wie steht es 

um den Finanzplatz? Hat sich die Bedrohungslage von Banken 

und Versicherern durch die Coronakrise verschärft? Auf diese 

Fragen bietet der «Cyber Security Report» von Six Antworten. 

Die Börsenbetreiberin präsentierte die Ergebnisse des Reports 

im Rahmen eines virtuellen Events. 

Eine der grossen Herausforderungen (auch für Schweizer Fi-

nanzdienstleister) sei die beschleunigte Digitalisierung, sagte 

Six-CEO Jos Dijsselhof. «Die Finma spricht von einer steigenden 

Anzahl Phishing-Attacken - diesen Trend beobachten wir auch.» 

Der geschätzte Schaden, den Cybervorfälle jährlich verursachen, 

belaufe sich auf 6 Billionen US-Dollar - «mehr als der internatio-

nale Drogenhandel». Die Methoden der Cyberkriminellen würden 

immer raffinierter. «Umso wichtiger wird es, die Bedrohungen 

richtig zu verstehen, die Prävention und die Detektion zu stärken.» 

Wie sicher sind Schweizer Infrastrukturbetreiber und Spitä-

ler? «Das hängt sehr stark von der Kompetenz der Mitarbeiten-

den ab», sagte ETH-Informatikprofessor Ueli Maurer im Podi-

umsgespräch. Denn die meisten IT-Systeme seien aktuell kaum 

beherrschbar. «Wir waren zu naiv - und auch heute noch kom-

men reihenweise unfertige Programme auf den Markt.» Das 

müsse sich ändern. «Wir brauchen einen Reset in der Denkwei-

se, wie wir Informatiksysteme entwickeln.» Ebenso gefragt sei-

en neue Konzepte zur Authentifizierung, zur verlässlichen Beur-

teilung von Glaubwürdigkeit - und eine neue Vorstellung davon, 

was wir als sicher bezeichnen können. «Sicherheit darf kein 

empirischer Begriff bleiben. Wir brauchen ein mathematisches 

Konzept von Sicherheit», sagte Maurer. 

Die erste Welle rief Kriminelle auf den Plan 

Bis es so weit ist, kann jedes bisschen Erfahrungswissen hel-

fen. Doch wenn es um die Finanzbranche geht, sind verlässliche 

Daten zur IT-Bedrohungslage dünn gesät. «Es gibt weder ein-

heitliche Meldestandards noch die Motivation, Cybervorfälle 

öffentlich zu melden», sagte Bernhard Distl, Cyber Security Ex-

pert bei Six. Um den Informationsaustausch zwischen den Si-

cherheitsexperten aus der Finanzbranche zu fördern, gründete 

Six vor zweieinhalb Jahren den Cyber Security Hub. Die Platt-

form soll es den inzwischen über 90 teilnehmenden Banken 

und Versicherern ermöglichen, Informationen über Schwachstel- 

Die Top-Bedrohungen für den 

Schweizer Finanzsektor 

In Bezug auf Cyberattacken wurden Phishing, Malware und Ran-

somware am häufigsten genannt. In Bezug auf die Sicherheitsar-

chitektur rangierten Themen rund um die Cloud und das Risiko-

management von Zulieferern an erster Stelle. 

(Angaben in Prozent)  

Insider Threats 
 Data Leaks 

 Malware 

 APT 

 Perimeter-Attacken 

 Ransomware 

 Phishing 

Quelle: Six Cyber Security Report 2020 

len und Attacken miteinander zu teilen. Ein Ergebnis dieser 

Zusammenarbeit ist der «Cyber Security Report», der nun in der 

zweiten Ausgabe vorliegt. 

Die wichtigsten Ergebnisse: Die Zahl der gemeldeten Vorfäl-

le liegt in etwa auf dem Niveau des Vorjahres. Das heisst, die 

Schweizer Finanzbranche ist erneut vergleichsweise glimpflich 

davongekommen. Mit der ersten Welle der Coronapandemie 

stieg allerdings die Anzahl beobachteter Cyberangriffe. Das 

trifft nicht nur auf die Schweiz zu, sondern auf alle analysierten 

europäischen Länder. «Mit der Verlagerung ins Homeoffice ver-

grösserte sich die Angriffsfläche via Cloud-Dienste und Remote-

Zugänge», sagte Distl. 

Während dieser Zeit hätten sich insbesondere Ransomware-

und DDoS-Attacken gehäuft, sagte Distl. Die grösste Cyberge-

fahr für den Finanzplatz Schweiz gehe jedoch von Phishing aus. 

30 Prozent der Mitglieder des Hubs bezeichnen dies als höchs-

te Bedrohung, gefolgt von Ransomware (22 Prozent). 

Den vollständigen Artikel 

Anden Sie online 

www.swisscybersecurity.net 

IT-Markt

09. April 2021

Clipping-Nr. 2791282441tel. +41 41 531 22 15

www.newsradar.ch 10/10Clipping-Seite

http://www.newsradar.ch

	Inhaltsverzeichnis
	Artikel
	Studien und Publikationen 
	WAS BEDEUTET DIE EINFÜHRUNG VON IFRS 17 FÜR INDUSTRIEUNTERNEHMEN?
	AKTUELLE ENTWICKLUNGEN IN DEN IFRS
	Un projet pour offrir de nouvelles qualifications aux seniors et aux juniors
	So sieht die Cyberbedrohungslage bei den Schweizer Banken aus





