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Wo wir Sie auf Ihrer Reise unterstutzen konnen

Maturity Assessment

%"4 Onboarding & Hypercare

4 (Project & Change Management)

« Assessment

* Analyse Tool
* Workshop

Implementierungsunterstitzung

Schulungen vorbereiten und ausftihren

Change Strategie definieren und implementieren

Technische
* Handlungsempfehlungen Implementierung

Security & Privacy Assessment

Lernmaterialien planen und erstellen

Betriebsphase
(kontinuierliches Upskilling)

» Assessment der Konfigurationseinstellungen  Strategie Unterstlitzung

* Assessment der technischen
Sicherheitsintegration

Kontinuierliche Trainings

 ,User“-Coaching
* Assessment der Sicherheitsmassnahmen
Assessment

Upskilling und Wissensplattform

Fortlaufende Kommunikation
« Datenanalyse

Monitoring der Nutzung
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Maturity Assessment

Maturity Assessment

» Wir fihren ein Assessment zur
Bewertung der Ausgangslage durch

» Wir unterstitzen Sie bei der Analyse der
gesammelten Assessment-Ergebnisse der
Ausgangslage

» Wir adressieren in einem Workshop die
eruierten Gaps und leiten gemeinsam
Handlungsempfehlungen fir Ihr Digital
Upskilling ab
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Security & Privacy Assessment

Security & Privacy Assessment

Assessment der Konfigurations-
einstellungen, bei welchem wir uns lhre
sicherheitsrelevanten Einstellungen
ansehen

Assessment der technischen
Sicherheitsintegration, um
sicherzustellen, dass die Security optimal
in Ihre bestehenden Systeme integriert ist

Assessment der
Sicherheitsmassnahmen zur Beurteilung,
ob der Sicherheitsprozess der
Organisation eingehalten wird

Analyse lhrer Daten und Einordnung
derselben im richtigen regulatorischen und
rechtlichen Rahmen
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Beispiel der Leistung

8. Klassifizierung und Schutz von Informationen

Aligemeine Uberlegungen

1. Zugangskontrolirichtlinien

2. Zugang zu Hosted Services

Beispiel der Leistung

3. Hohe Anzahl von Global Administrators.

ivileged Identity Management (PIM)

FA (Multi-Factor-Authentication)

Unser vorgeschlagener Massnahmenplan ist in einen
strategischen und einen taktischen Plan unterteilt, damit Sie schnell
und langfristig handeln kénnen

Hi-Service Passwortreset & Passwordprotection

rtention & Data Loss Prevention (OLP)

Strategischer Plan

Aus strategischer Sicht empfehlen wir zu prifen, wie Data Governance und Data Protection genutzt werden kénnen, um sensible
Informationen in der neuen Umgebung zu schiitzen. Azure Information Protection in Kombination mit DLP und Cloud App Security kann
sensible Informationen an jedem Ort schiitzen.

ferwaltung mobiler Anwendungen

ockbox

Zweitens verstehen wir, dass rechtliche und regulatorische Bedenken die Nutzung bestimmter sicherheitsrelevanter Funktionalitadten
verhindert haben, dennoch méchten wir Sie ermutigen, die Grenzen dieser Anforderungen neu zu bewerten.

Drittens sollten Sie die Bedrohungslandschaft, mit der Ihr Unternehmen konfrontiert ist, neu bewerten und sich dabei auf Anwendungsfalle,

0]

verarbeitete Daten und potenzielle Bedrohungsakteure konzentrieren.

Taktischer Plan

Daruber hinaus empfehlen wir die Anwendung eines mehrschichtigen Sicherheitsansatzes fiir inre neue Umgebung, beginnend mit der
Sicherung des Identitats- und Zugriffsmanagements als Grundlage fir eine Zero-Trust-Architektur. Insbesondere wenn beschlossen wird,
dass das AAD fiir Azure-Ressourcen genutzt werden soll, wird dies fiir den sicheren Zugriff entscheidend sein.

Zweitens sollte MS Defender verstérkt eingesetzt werden und diese L&sungen in das SIEM der EPFL integrieren oder Defender als XDR
verwenden.



%"4 Onboarding & Hypercare

A~ (Project & Change Management)

Onboarding & Hypercare (Project & Change Management)

» Unterstitzung bei der Implementierung
neuer Technologielésungen

Beispiel der Leistung

« Unterstiitzung beim Aufbau von Ubersicht zum Change Management NextGen

Veranderungskompetenzen in der -
gesamten Organisation Ubersicht iiber den Zeitplan fiir 'Change’ n H H E H .

Beispiel der Leistung

» Evaluierung und Erstellung von
Lernmaterialien sowie Durchftihrung von \ Thre Reise der Veranderung nach ¢
Schulungen, die auf Ihr Unternehmen dem Go-Live un | .e
zugeschnitten sind S

Neus_ ?. §2‘
. . . - Funktionen . y
» Uberprifung der Ergebnisse und bei . | %5
Die Vermittlung von Wissen und ven Apps 7 -
Bedarf Vornehmen von Anpassungen Kamptenzn m Zusammentang =+t
mi er loud- lechnologie ist nic neuer Apps
Pagacehlossen: Wit dor Cloud T e

Updates |1zeit Upskilling und

killing und Training

[

werden neue Funktionen

eingefiihrt, grossere

Akluallsm.runggn vorgenommen, Phase vor
umfangreiche Anderungen NextGen
vorgenommen und vieles mehr.

Ausweitung
der Dienste

Ihre Nutzer befinden sich auf einer Go-Live vor NextGen

standigen Reise und bendtigen
eine angemessene Anleitung.
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% Betriebsphase
(kontinuierliches Upskilling)

Betriebsphase (kontinuierliches Upskilling)

» Kontinuierliche Trainings, um die
Féahigkeiten der Nutzer:innen von
Technologien zu verbessern und ein
kontinuierliches Upskilling zu férdern

» Coaching als Supportfunktion, um die
Nutzung zu erhéhen und den IT-Support
zu entlasten

 Zurverfigungstellung von Upskilling und
Wissensplattform fir das kontinuierliche
Upskilling der Nutzer:innen

* Fortlaufende Kommunikation, um die
Nutzer:innen tber relevante Anderungen,
neue Merkmale und Funktionen zu
informieren, die sie fur ihre tagliche Arbeit
benbtigen

* Monitoring der Nutzung des Upskilling-
Angebots, um sicherzustellen, dass die
Nutzer:innen ihre Zeit wertvoll investieren
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Beispiel der Leistung
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responsibility

, each

the information contained in

representation or warranty (express or implied) is given as to the accuracy or completeness of the information
assume any liability,

this publication or for any decision based on it.

employees and agents do not accept or

the information contained in

its members

or refraining to act, in reliance on

, PricewaterhouseCoopers AG
refers to PricewaterhouseCoopers AG which is a member firm of PricewaterhouseCoopers International Limited

C
o
o
)
=
(&}
©
e
o
[
k]
=)
o
e
wn
>
o
V|
)
k3]
>
©
©
=
C
9
()]
(2]
()
Q0
o
L —
o
()
Q
>
=
e
0
C
o
(8]
o
o
[
(%3]
()
o
©
©
c
©
>
C
o
-
(3]
(]
P —
(O]
Q
=
=
o
wn
S
()
b=}
®
g
C
(@)
()
(8]
C
©
ge)
>
(@)]
T
-
()
[
(]
(@)]
-
o
=
©
)
p —
©
o
()
p —
o
c
()
()
o]
(3]
©
e
C
]
I
k)
o]
>
o
0
c
T

or duty of care for any consequences of you or anyone else acting
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