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dringend einen «Plan B»»

Die Digitalisierung eroffnet Unternehmen aller Branchen und Grossen ungeahnte Chancen. Doch mit der zunehmenden Abhangigkeit
von Online-Services und Automatisierung entstehen auch neue Gefahren: Die Anzahl der Hacker-Angriffe nehmen zu und
sind fur betroffene Unternehmen oft existenzbedrohend. Wir wollten von einem Experten wissen, welche Losungsansatze es gibt.

Urs Kiiderli

Urs Kiiderli, das Thema «Cybercrime»
gewinnt immer mehr an Relevanz:

Aktuelle Erhebungen, unter anderem

zwei Studien von PwC, zeigen, dass die
Gefahrdung aus dem Netz zunimmt.

Wie beurteilen Sie die Lage?

Es trifft in der Tat zu, dass die Anzahl der Angriffe
ansteigt und auch die Art und Weise, wie diese erfol-
gen, immer facettenreicher und vor allem professio-
neller wird. Lingst ist die Grosse eines Unterneh-
mens nicht mehr als einziger Faktor ausschlaggebend
dafiir, ob man ein attraktives Ziel fiir Hacker:innen
darstellt oder nicht. Auch ist das Gefihrdungsrisiko
eines Unternehmens nicht mehr nur abhingig von der
Exposition: Banken gehorten lange zu den priferier-
ten Opfern, da es dort potenziell Geld direkt zu holen
gab, aber heute ist jedes Unternehmen im Fokus, so
auch Industrie-, Retail- und KIMU-Betriebe. Gerade
auch Firmen im Pharmabereich sind anfillig, insbe-
sondere fiir Spionage-Angriffe. Eine weitere Verinde-
rung: Cybercrime ist heute deutlich «lauter» als frither.
Bis vor Kurzem wurden Cyber-Angriffe von betrofte-
nen Unternehmen teilweise gar nicht registriert und
erst spit entdeckt. In den letzten zweieinhalb Jahren
hat sich hier ein Wandel vollzogen. Sogenannte mas-
sive «Ransomware-Angriffe», bei denen Unternehmen
durch die breite Verschlisselung ihrer Systeme daran
gehindert werden, ihrer Arbeit nachzukommen und
damit erpresst werden, bestimmen das Bild. Zusitz-
lich werden vertrauliche Daten gestohlen, was die
Firmen noch erpressbarer macht. Das sind Angriffe,
die Firmen aufriitteln und Schlagzeilen generieren —
auch weil sie hohe Schiden verursachen. Betroffene
Firmen konnen durch derartige Attacken fiir Tage
oder Wochen in die technologische Steinzeit zurtick-
geworfen werden. Etliche Betriebe kimpfen noch

Jahre nach dem Angriff mit Folgen der Attacke.

Was geschieht in

einem solchen Worst-Case?

Es sind sehr grundlegende Fragen, die in solchen Situ-
ationen schlagartig an Relevanz gewinnen: Wer ist
verantwortlich fiir die weiteren Schritte? Wie sollen
die Massnahmen aussehen, wie erméglichen wir so
schnell wie moglich einen Betrieb? Haben wir Back-
ups, die nicht verschlisselt wurden, wie spielen wir
diese zuriick? Im Falle von solchen massiven Ransom-
ware-Angriffen werden ganze IT-Landschaften blo-
ckiert und dann ein Losegeld per Bitcoin gefordert. Da
stellt sich fiir viele Firmen die Frage, ob sie Losegeld
zahlen sollen — und wo sie eigentlich Bitcoin herbe-
kommen. Der Stresspegel ist in einer solchen Extrem-
situation hoch, denn das Schadensspektrum reicht

—je nach Fall —von 50 bis 150 Millionen Franken

an direktem Schaden. Denn die betroffenen Firmen
bendtigen mindestens sieben bis zehn Tage, um in
einen geordneten Betrieb zurtickkehren zu kénnen.
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Wer sind die Angreifenden,

die solche Cyber-Attacken veriiben?

Das Spektrum reicht von Schiler:innen, die sich einen
Spass daraus machen, eine Website lahmzulegen, bis
hin zu staatlich geférderten Organisationen. Den
Grossteil machen allerdings kriminelle Organisationen
aus, fiir die Cybercrime zum Businessmodell gewor-
den ist. Dabei handelt es sich iberwiegend um kleine
Unternehmen, die auf spezifische Aspekte von Cyber-
crime spezialisiert sind, wie Phishing, Social Engi-
neering oder physische Attacken. Dadurch hat sich in
diesem Feld eine regelrechte Okonomie etabliert: Es
gibt spezialisierte Gruppen, die in Firmen eindringen
und diesen Zugriff dann weiterverkaufen — etwa an
Kriminelle, die einer Organisation dann vertrauliche
Firmen-Datensitze entwenden und diese weiterver-
treiben. Der Abnehmer bereitet die Daten anschlies-
send fiir die Ubergabe an die nichsten Akteure auf,
welche zum Schluss die Verschlisselung sowie die
Erpressung des geschidigten Unternehmens einlei-
ten. Da gemiss aktuellen Erhebungen rund 70 Pro-
zent der betroffenen Firmen das Losegeld bezahlen,
um ihre Systeme wieder entschlisseln zu konnen,
handelt es sich dabei um ein lukratives Business.

Stehen Unternehmen also

auf verlorenem Posten angesichts

der professionellen Angreifenden?

Es ist teilweise ein ungleicher Kampf, doch wer sich
der Gefahren aus dem Netz bewusst ist, kann sich
absichern. Genau dabei unterstiitzen wir vom Bereich
Cybersecurity bei PwC Schweiz unsere Kundschaft.
Wir fokussieren uns auf zwei essenzielle Aspekte:
Zum einen geht es darum, Firmen auf mégliche
Angriffe vorzubereiten und sie fiir den Ernstfall zu
wappnen. Dafiir konzentrieren wir uns stark auf das
individuelle Bedrohungsszenario eines Unterneh-
mens sowie auf dessen Moglichkeiten und Fihig-
keiten. Wir helfen Firmen, sich auf den Krisenfall
vorzubereiten, um schnellstméglich reagieren und
somit baldméglichst den Betrieb wieder aufnehmen
zu konnen. Zum anderen unterstiitzen wir unsere
Kunden im Krisenmanagement in rechtlichen und
technischen Aspekten, bei der Forensik, im Daten-
schutz sowie beim Wiederaufbau, sollte dieser Ernst-
fall eintreten. Die Summe dieser Massnahmen hilft
Firmen dabei, resilienter gegen Angriffe zu werden
— oder im Angriffsfall den Schaden zu minimieren.

Wie schitzen Sie die durchschnittliche
digitale Resilienz von Schweizer
Unternehmen ein?

Viele Betriebe haben ihre «Hausaufgaben» gemacht
und sind heute deutlich besser geschiitzt, als dies noch
vor einigen Jahren der Fall war. Doch die Angreifer:in-
nen bleiben nicht stehen, sondern passen sich an: Oft
ist es einfacher, einen kleinen Betrieb anzugreifen, der
Teil der Lieferkette einer grosseren Unternehmung
ist. Die meisten Firmen haben heute verschiedene
Partner und Zulieferer, die nicht selten tGber privile-
gierten Zugrift auf Systeme und Daten verfiigen. Das
macht diese Firmen zu idealen Gateways fiir Kri-
minelle. Hinzu kommt, dass Produkte und Dienst-
leistungen, die von Dritten bezogen werden, ausser-
halb der eigenen Kontrolle liegen. Um zu verhindern,
dass sich Angreifer:innen tber diese Partner Zugang

zum eigenen System verschaffen, kann und sollte
man nachfragen, welche Sicherheitsmassnahmen und
-Zertifizierungen vorliegen. Zu viele Unternehmen
haben wenig bis gar kein Verstindnis fiir die IT und
Software-Risiken in ihrer Lieferkette. Am Ursprung
erfolgreicher Angriffe stehen aber noch immer oft
Phishingmails und ungentigend gewartete Systeme.

Wo kann man ansetzen?

Grundsitzlich beginnt dies bei der Aufklirung
und dem Schaffen von Verstindnis, aber essen-
ziell ist auch das Etablieren einer offenen Fehler-
kultur. Wenn jemand in der Firma zum Beispiel
eine Phishingmail 6ffnet und den Fehler bemerkt,
kann es entscheidend sein, dass er oder sie den Fall
sofort meldet. Dann kann man nimlich reagieren
und den potenziellen Schaden eingrenzen. Ist eine
solche Kultur nicht vorhanden, werden derartige
Fehltritte vielleicht nicht oder erst spit kommuni-
ziert — was den moglichen Folgeschaden erhoht.

Cybersecurity ist also ein komplexes
Handlungsfeld, das sowohl technische
Faktoren als auch Aspekte der Fiihrung

und Kommunikation umfasst. Wie lauft ein
Mandat ab, wenn Unternehmen bei PwC
diesbeziiglich Unterstiitzung suchen?

Zuerst miissen wir natiirlich unterscheiden, ob es sich
beim Mandat um die Vorbereitung auf einen maégli-
chen Angriff handelt oder ob dieser bereits geschehen
ist. Ist Letzteres der Fall, begleiten wir die Kundschaft
sehr eng durch den «Krisenmodus». Auf der technischen
Ebene arbeiten wir dann zum Beispiel daran, sicherzu-
stellen, dass nicht das gesamte System verschlisselt wird.
Ist es dafiir bereits zu spit, fokussieren wir uns darauf,
das Unternehmen so schnell wie méglich zurtick zu
einem funktionierenden System zu verhelfen. Das kann
einen Neu- oder Teilneubau der IT-Umgebung voraus-
setzen. Gleichzeitig unterstiitzen wir das Management
bei der Krisenorganisation und helfen auch bei der
Kommunikation nach innen und aussen. Das oberste
Ziel besteht immer darin, die Situation so schnell wie
moglich wieder in den Griff zu bekommen. Einfacher
—und deutlich weniger stressig — ist es, wenn wir pro-
aktiv einbezogen werden, und nicht erst im Ernstfall.

Wo liegt dann der Fokus?

Wir erhéhen die Resilienz gezielt. Dazu fithren wir
unter anderem Assessments durch, um herauszufinden,
wo das Unternehmen steht, etwa mit Krisensimulatio-
nen. Diese sind sehr nahe an realen Fillen angelegt und
dienen der Erkennung von Schwachstellen. Gemein-
sam mit dem Unternehmen erarbeiten unsere Fach-
leute dann Massnahmen, um diese blinden Flecken zu
beheben. Ganz wichtig: Wir helfen unseren Kundinnen
und Kunden dabei, einen «Plan B» auszuarbeiten. Wer
nimlich im Ernstfall trotz Verschlisselung von Daten
und Systemen in der Lage ist, handlungsfihig zu blei-
ben, ist unweigerlich im Vorteil. Das kann etwa bedeu-
teten, alternative Systeme zu nutzen oder sogar eine
gewisse Zeit lang auf Papier und Stift zurtickzugreifen.

Wie wird sich Cybersecurity

in Zukunft entwickeln?

Unsere Studien haben eine weitere Zunahme von
Gefihrdungen und Angriffen im virtuellen Raum

gezeigt. Diese Tendenz bleibt ungebrochen, denn
Cybercrime ist lukrativ und die Risiken sind vergleichs-
weise gering. Insgesamt hinken Unternehmen den kri-
minellen Organisationen hinterher. Aus diesem Grund
muss es uns gelingen, moglichst viele Betriebe fiir das
Thema «Cybersecurity» zu sensibilisieren und sie bei
der Vorbereitung auf einen Angriff zu unterstitzen.

Zum Schluss: Sollte man als Opfer eines
Ransomware-Angriffs das Lésegeld

zahlen, um den Schliissel fiir die
verschliisselten Daten zu erhalten?

Wir empfehlen in der Regel, dies nicht zu tun. Diesen
Entscheid muss letztlich jedes Unternehmen fir sich
fillen. Das Entrichten des Losegelds ist lingst kein
Garant dafiir, dass man einen funktionierenden Schliis-
sel erhilt bezichungsweise die Daten in jedem Fall
entschlisselt werden konnen. Zudem muss man sich
der rechtlichen Konsequenzen bewusst sein, etwa wenn
man Geld an Akteure zahlt, die von sanktionierten
Staaten aus operieren. Schlussendlich darf man nicht
vergessen, dass man zwar in den meisten Fillen den
Zugriff auf die Daten zurtickerhilt, aber die Umge-
bung ist noch immer infiziert, die Angreifer:innen im
System und die Schwachstellen weiter vorhanden. Die
Investition in die Reinigung der Umgebung, Besei-
tigung von Schwachstellen und mehr ist also trotz-
dem notwendig. Rechtzeitige Investitionen in einen
guten «Plan B» sind auf jeden Fall die bessere Losung.

Mehr Informationen zu den verschiedenen Cybersecurity-
Lisungen von PwC Schweiz finden Sie hier:

Uber PWC

PwC Schweiz ist das flihrende Priifungs- und Be-
ratungsunternehmen in der Schweiz. Der Zweck
von PwC ist es, das Vertrauen in der Gesellschaft
aufzubauen und wichtige Probleme zu I6sen. Das
Netzwerk von Firmen ist in 155 Landern tatig und
beschaftigt Gber 327000 Mitarbeitende. Diese
setzen sich dafir ein, in den Bereichen Wirt-
schaftspriifung, Beratung und Steuern erstklassi-
ge Dienstleistungen zu erbringen. PwC Schweiz
hat tGber 3380 Mitarbeitende und Partner an 14
verschiedenen Standorten in der Schweiz sowie
einem im Flrstentum Liechtenstein.
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