Trendradar 2023

Erlauterungen zu

den Handlungsansatzen

Zusammenarbeit und Koordination

e Zusammenarbeit in der Leistungsentwicklung
Intensivierung der Zusammenarbeit bei der
Leistungsentwicklung zwischen den Behdrden und
Uber die Staatsebenen hinweg (z.B. gemeinsame
Service Centers, End-to-End-Prozesse)

¢ Innovative Geschaftsmodelle:
Von Staat, Wirtschaft, Zivilgesellschaft
und Wissenschaft

¢ Harmonisierung und Standardisierung
Technische, prozessuale und rechtliche
Harmonisierung und Standardisierung Uber
Behoérden und Staatsebenen hinweg

Resilienz und Sicherheit

Neben innovativen Geschaftsmodellen mit Partnern
ausserhalb der Verwaltung werden neue, intensivere
Formen der Zusammenarbeit bei der Leistungsent-
wicklung (z.B. gemeinsame Service Centers) sowie die
technische, prozessuale und rechtliche Harmonisie-
rung und Standardisierung Uber Behdrden und Staats-
ebenen hinweg angestrebt. Dadurch sollen Prozesse
durchgéngig abgewickelt, Kundenzufriedenheit erhéht
und Kosten gespart werden.

e Cyber- und Datensicherheit
Aufbau und Weiterentwicklung von Infrastrukturen
und Kompetenzen fiir Cyber- und Datensicherheit

¢ Krisenmanagement und
Business Continuity Management
Aufbau und Weiterentwicklung von Strukturen
und Kompetenzen fur Krisenmanagement und
Business Continuity Management (Fortfiihrung
der Geschéftstatigkeit unter Krisenbedingungen
sicherstellen)

Vom Staat wird erwartet, dass er die Sicherheit sei-
ner Staatsangehorigen und wirtschaftliche Stabilitat
gewabhrleistet. Vermehrte Cyberangriffe auf 6ffentliche
Verwaltungen bedrohen jedoch die 6ffentliche Sicher-
heit und den Wohlstand. Um die Cybersicherheit zu
verbessern, sind Investitionen in die Infrastruktur und
entsprechende Kompetenzen erforderlich. Darliber
hinaus braucht es Strategien und konkrete Massnah-
men, um die Auswirkungen einer Krise (z.B. Pande-
mie, Cyberangriff) zu minimieren, die Kontinuitat der
Geschafte zu gewahrleisten und die Widerstandsfa-
higkeit der Verwaltung zu erhdhen.

Erlauterungen zu den Handlungsansétzen — Trendradar 2023 | 1



Vertrauen

e Partizipation der Bevolkerung
Verstarkte Partizipation der Bevélkerung in
der Lésungsentwicklung

¢ Digitale Selbstbestimmung der Bevélkerung
Unterstltzung der Bevdlkerung flr einen selbst-
bestimmten, kompetenten Umgang mit digitalen
Anwendungen und eigenen Daten

e Good Governance in der Verwaltung
Starkung von Good Governance in der Verwaltung
(z.B. Transparenz, Compliance)

Strategische und finanzielle Steuerung

Das Vertrauen in den Staat ist eine Grundvorausset-
zung fur die Demokratie und geréat von diversen Sei-
ten unter Druck. Der Aufbau von Vertrauen erfordert
Investitionen in eine transparente Regierungs- und
Verwaltungstatigkeit im Sinne der Good Corporate
Governance. Unregelmassigkeiten wie Veruntreuung
oder intransparente Kommunikation beschadigen das
Vertrauen erheblich. Umgekehrt kann ein intensiveres
Einbinden der Bevdlkerung das Vertrauen in den Staat
starken. Zudem baut Vertrauen im digitalen Zeitalter auf
einem selbstbestimmten und kompetenten Umgang der
Bevdlkerung mit digitalen Anwendungen und persén-
lichen Daten. Nur wer versteht, kann auch vertrauen.

e Strategische Steuerung
Aufbau des strategischen Managements und
Entwicklung einer Strategie zur konsequenten,
langfristigen Steuerung der Organisation mit
klaren Prioritéaten

¢ Finanzielle Steuerung
Transformation der Finanzfunktion fir eine
flexiblere, transparentere finanzielle Steuerung
mit einem l&ngeren Planungshorizont

Fahigkeiten und Arbeitsweisen

Die COVID-19-Pandemie hat die 6ffentlichen Haus-
halte unter Druck gesetzt, und gleichzeitig verdeut-
licht, dass die strategische und finanzielle Steuerung
auch in der Verwaltung einen Erfolgsfaktor darstellt.
Um die strategische und finanzielle Steuerung zu ver-
bessern, sollten Politik und Verwaltungen den Blick
in die Zukunft richten. Zentral sind der Aufbau eines
strategischen Managements mit klaren Prioritaten
Uber Abteilungsgrenzen hinweg sowie eine flexiblere,
transparentere finanzielle Steuerung mit einem lange-
ren Planungshorizont.

e Abbau der Unterschiede bei digitalen
Kompetenzen
Abbau der Unterschiede innerhalb der Organisation
(und zwischen Partnerorganisationen) hinsichtlich
der digitalen Kompetenzen

¢ Agile Verwaltungspraxis
Aufbau einer agilen Verwaltungspraxis, um schnell
auf sich verdndernde Anforderungen zu reagieren

¢ Vereinfachung von Pilotvorhaben
Vereinfachte Durchfiihrung von Pilotvorhaben
in der Verwaltung durch angepasste rechtliche
Grundlagen und entsprechende Governance
(z.B. experimentelle Gesetzgebung, «Sandboxing»)

e Hybride Arbeitsplatzmodelle
Etablieren hybrider Arbeitsmodelle

Eine digitale Kluft 6ffnet sich nicht nur in der Gesell-
schaft, sondern auch in der Verwaltung. Mitarbeitende
und Fuhrungspersonen weisen unterschiedliche digi-
tale Kompetenzen auf. Nicht selten steht eine kleine
Gruppe von Chief Information Officers oder Chief Digi-
tal Officers einer grossen Gruppe von Personen mit
vergleichsweise wenig digitalen Kompetenzen gegen-
Uber. Rhetorik und Realitat klaffen auseinander. Damit
die Unterschiede nicht noch grésser werden, ist es
wichtig, den Austausch und die Kommunikation inner-
halb der Verwaltung zu férdern sowie Weiterbildungs-
mdglichkeiten und den nétigen Freiraum zum Erwerb
digitaler Kompetenzen zu schaffen. Ebenfalls wichtig
ist eine agile Verwaltungspraxis, die es der Verwaltung
ermdglicht, neue Entwicklungen in kleinen Schritten
zu testen und zu adaptieren, um sich auf die stédndigen
Veranderungen des Umfelds einzustellen. Nicht nur
die Verwaltungspraxis, sondern auch die Arbeitsmo-
delle vollziehen einen Wandel. Die Pandemie hat die
Einflhrung hybrider Arbeitsmethoden beschleunigt,
sodass die 6ffentlichen Verwaltungen die entspre-
chenden Voraussetzungen schaffen und die nétige
Infrastruktur fir Homeoffice bereitstellen missen.
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Nachhaltigkeit

¢ Nachhaltigkeit

Férderung der 6kologischen Nachhaltigkeit der
eigenen Arbeitsweisen und -prozesse

Datengetriebene Organisation

Die 6ffentliche Hand ist einer nachhaltigen Entwick-
lung verpflichtet — so schreiben es diverse Kantons-
verfassungen fest. Bund, Kantone und Gemeinden
stehen in der Verantwortung, fir die kommenden
Generationen 6kologisch, wirtschaftlich und sozial
nachhaltig zu handeln. Zum Beispiel missen sie
sowohl beim Gebaudemanagement als auch in
Beschaffung und Unterhalt Nachhaltigkeit gewahrleis-
ten. Die Entwicklung nachhaltiger Arbeitsweisen und
-prozesse schafft langfristige Werte und verbessert
das 6kologische, soziale und wirtschaftliche Umfeld.

¢ Gemeinsame Datenbewirtschaftung

Férderung der gemeinsamen Bewirtschaftung
von mehrfach genutzten Daten innerhalb der
Organisation und zusammen mit anderen
Organisationen

Einsatz von Data-Analytics
Verbreitung von Data-Analytics-Anwendungen

Digitale Ethik

Starkung der Kompetenzen und der Sensibilitat
fur den ethischen Umgang mit Technologien
(digitale Ethik)

Digitale Leistungsangebote

Daten und vor allem Stammdaten sind meist flir mehr
als eine Verwaltungseinheit relevant. Daher ist die
Férderung der gemeinsamen Bewirtschaftung dieser
Daten fir die digitale Transformation der Verwaltungen
entscheidend. Damit Daten von den Behdrden auf
allen féderalen Ebenen und von autorisierten Par-
teien genutzt werden kénnen, missen sie in einem
standardisierten Format, in hoher Qualitat und unter
Berlicksichtigung der Informationssicherheit bereit-
gestellt werden. Mit Data-Analytics-Anwendungen
kénnen die Daten den Bedurfnissen der Nutzenden
entsprechend analysiert werden. Solche Analysen
geben vielfaltige Einblicke und erméglichen es, Ent-
scheidungen datengestiitzt zu treffen. Es ist daher
wichtig, dass die Verwaltungen ihre Kompetenzen
zur Nutzung der Daten starken. Dabei muss die
Datennutzung im Einklang mit dem rechtlichen Rah-
men und den ethischen Grundséatzen erfolgen.

¢ Interoperabilitit der Portale

Verbesserung der Interoperabilitat bestehender
Portale und Fachanwendungen aus Nutzersicht

E-Services fir die Bevblkerung
Verstarkte Umsetzung digitaler Leistungen
und E-Services flr die Bevolkerung

Automatisierung fiir die Wirtschaft
Automatisierung der Leistungen flr
Unternehmen und Aufbau von Maschine-zu-
Maschine-Schnittstellen

Digitalisierung birgt ein enormes Potenzial, sowohl fir
die Bevdlkerung als auch fir die Verwaltung selbst.
Der sichere und medienbruchfreie Austausch von
strukturierten Daten zwischen Unternehmen und
Behorden (z.B. Lohn, Steuern, regulatorische Anfor-
derungen) ermdglicht es, beide Seiten von adminis-
trativen Tatigkeiten zu entlasten und zusatzlich die
Datenqualitdt sowie Rechtssicherheit zu erhéhen. Mit
der richtigen Infrastruktur lassen sich administrative
Tatigkeiten, die bisher vorwiegend manuell erfolgten,
per Dateniibermittlung mit einem Knopfdruck umset-
zen. Die verstarkte Umsetzung digitaler Leistungen
und E-Services flr die Bevélkerung ist ein weiterer
Baustein hin zu Vereinfachung und orts- und zeit-
unabhéngigen Verwaltungsdiensten. Dabei sollten
alle bestehenden und neuen Portale und Fachan-
wendungen interoperabel ausgestaltet werden, um
die reibungslose und anwenderfreundliche Nutzung
zu gewdhrleisten und die Datenqualitat zu erhdhen.
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Digitale Grundlagen, Infrastrukturen und Basisdienste

¢ Open-Source-Entwicklung
Entwicklung und Verwendung von Software nach
Open-Source-Prinzipien

o «API first»
Weiterentwicklung der IT mit dem Fokus auf
Application Programming Interfaces (<API first»)

e Modulare digitale Basisdienste
Fdrderung modularer digitaler Basisdienste
(z.B. digitales Postfach, E-Payment) und deren
Mehrfachnutzung durch mehrere Organisationen

Regulierung und Governance

Von einer 6ffentlichen Verwaltung wird erwartet,
dass sie ihre Dienstleistungen kostenbewusst und
in guter Qualitat anbietet. M6églich wird dies zum
einen durch die Férderung von modularen digitalen
Basisdiensten und deren Mehrfachnutzung durch
verschiedene Organisationen. Zum anderen wird

es durch Systeme und Applikationen basierend auf
Application Programming Interfaces (APIs) ermdg-
licht, dass diese einfacher und flexibler miteinander
agieren bzw. sich integrieren lassen. Dies spart
Kosten und erhéht den Nutzen fur die Beteiligten.
Nicht jede Gemeinde oder Behérde muss das Rad
neu erfinden. Damit die Verwaltung dabei nicht in
eine zunehmende Abhé&ngigkeit von grossen Soft-
wareanbietern gerdt — was den Handlungsspielraum
bei Beschaffung, Entwicklung und Sicherheit (soge-
nannte digitale Souveranitat) gefahrden kénnte -
wird auf die Entwicklung und die Verwendung von
Software nach Open-Source-Prinzipien gesetzt.

e Technologieregulierung
Kompetenzaufbau fiir die Regulierung und Kontrolle
von Technologien und Datennutzung sowie deren
Auswirkungen in der Gesellschaft

Fortschritte in der Technologie, wie das Aufkommen
von Big-Data-Analysen, der kiinstlichen Intelligenz
(KI), dem Internet der Dinge und der Robotik bieten
auch in der 6ffentlichen Verwaltung Potenzial fur eine
Vielzahl von Anwendungsféllen. Zum Beispiel kann
Kl die Verwaltung darin untersttitzen, Anfragen aus
der Bevdlkerung effizienter zu bearbeiten. Allerdings
birgt der Vormarsch solcher Technologien auch
Risiken. In Kombination mit Big Data kénnte Kl den
Weg zum Uberwachungsstaat ebnen. Hinzu kommt,
dass Algorithmen die Vorurteile ihrer Softwareerstel-
lenden in Bezug auf Rasse, Geschlecht oder Uber-
zeugung wiedergeben. Wie der jlingste Fall «State
versus Loomis» gezeigt hat, in welchem eine algo-
rithmische Risikobewertung bei der Strafzumessung
vom Obersten Gerichtshof des US-amerikanischen
Bundesstaats Wisconsin als rechtméassig, aber risiko-
behaftet eingestuft wurde, kénnte die Auslagerung
offentlicher Entscheidungen an Maschinen die fiir
eine Demokratie grundlegenden Werte der Gleichheit
und Transparenz untergraben. Daher sind Vorschrif-
ten erforderlich, um potenzielle Risiken und Gefahren
einzuddmmen. Es braucht Steuerungsmechanismen
fir neue Technologien, die auf den Grundsatzen

und -werten der Gesellschaft beruhen. Der Staat
muss sicherstellen, dass die Technologie mit den
gesellschaftlichen Werten vereinbar ist und dass ihre
Nutzung das Leben aller verbessert. Um das Poten-
zial neuer Technologien zu nutzen, ihre Gefahren in
Schach zu halten und ihre Entwicklung und Umset-
zung in Staat, Wirtschaft und Gesellschaft voranzu-
treiben, miissen Kompetenzen aufgebaut werden.
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25— Anwendung neuer Technologien

¢ Bilderkennungstechnologie
Die Bilderkennungstechnologie erméglicht es, Objek-
te, Personen, Orte, Schrift und Aktionen in Bildern zu
identifizieren. Diese Technologie Iasst sich vielfaltig
anwenden. Das reicht von der Ermittlung der Park-
platzbelegung Uber Gesichtserkennung fir Sicher-
heitszwecke bis zur Analyse von Bewegungsdaten der
Bevélkerung fiir stadteplanerische Uberlegungen oder
fiir die Bek&mpfung von Ubertragbaren Krankheiten.

¢ Cloud-Technologie
Die Cloud-Technologie schafft neue Mdéglichkeiten
und eine attraktive Alternative zum klassischen Out-
sourcing von IT-Dienstleistungen. Fur die Verwaltung
ergeben sich dadurch klare Vorteile: héhere Flexibili-
tat durch flexibel und kurzfristig abrufbare Ressourcen,
Effizienz, da Beschaffung, Installation und Wartung bei
den IT-Dienstleistern liegen, Skalierbarkeit durch kurz-
fristige Inanspruchnahme von grésseren Rechenleistun-
gen (beispielsweise in Krisensituationen) und geringere
IT-Betriebskosten, da die Anschaffungskosten entfallen.
Risiken und Fragestellungen ergeben sich im Umkehr-
schluss hinsichtlich der Datensicherheit und -souveréni-
tat (beispielsweise bei Server-Standorten im Ausland).

e Digital-Twins

Ein Digital Twin (digitaler Zwilling) ist eine virtuelle Dar-
stellung, die als digitales Gegenstick in Echtzeit eines
physischen Objekts oder Prozesses dient. Diese Techno-
logie ermdglicht die digitale Visualisierung von Stadten
oder Stadtteilen und deren Elemente wie Bauprojekte,
Verkehr, Energieverbrauch und vieles mehr. Digitale Zwil-
linge kénnen von Stadtplanenden, Politikschaffenden und
Entscheidungstragenden genutzt werden, um fundiert Gber
Projekte und Optimierungsmdglichkeiten zu entscheiden.

¢ Robotic-Process-Automation (RPA)
Zeitintensive, repetitive, manuelle Tatigkeiten und
Prozesse belasten die Verwaltung. Robotergestiitz-
te Prozessautomatisierung kann transaktionale Pro-
zesse fehlerfrei und automatisiert ausfuhren.

e Digitale Assistenzsysteme
Digitale Assistenzsysteme wie zum Beispiel Chatbots
sind Programme, die ein Sprachverstandnis aufwei-
sen und damit menschen&hnliche Unterhaltungen fiih-
ren und Aufgaben erledigen kdnnen. Chatbots kénnen
die Bearbeitung einer grossen Zahl simpler Anfragen
Ubernehmen. Die Effizienzsteigerung durch rasche
sowie zeit- und ortsunabhéngige Bearbeitung von An-
fragen gilt als ein zentraler Vorteil von Chatbots.

¢ Augmented-Reality (AR) und Virtual-Reality (VR)
Augmented Reality als Interaktion von lUberlagerten Daten,
Grafiken, Audiosignalen und anderen sensorischen Er-
weiterungen mit einer realen Umgebung, die in Echtzeit
Uber Smartphones oder Smart Glasses angezeigt wird,
kann Behdrdenmitarbeitenden bei Alltagsaufgaben und die
Burgerschaft bei Interaktionen mit Behdrden unterstitzen

(z.B. beim Ausfillen von Formularen und Antrégen). Dazu
présentiert Augmented Reality die Informationen oder
Anleitungen anschaulich aufbereitet. Dies geschieht dank
einer Reihe von Zugénglichkeitshilfen (Ton, Sprachiberset-
zungen, visuelle und grafische Hilfestellungen und andere)
effizienter als mit den bisherigen Hilfsmitteln.

VR ist eine computergenerierte Umgebung mit Objek-
ten und Szenen, die so real erscheint, dass eine be-
nutzende Person das Geflihl hat, in die Umgebung
einzutauchen. Diese Umgebung wird in der Regel Gber
ein VR-Headset vermittelt. Fir VR gibt es zahlreiche
potenzielle Anwendungen in Medizin, Kultur, Bildung
und Architektur. Diese Technologie kann auch ein-
gesetzt werden, um Probleme in modernen Stadten

zu visualisieren und Lésungen herauszuarbeiten.

Distributed-Ledger-Technology (DLT)

DLT basiert auf einer Kombination aus Kryptografie und
verteilten Netzwerken. Sie ermdglicht eine manipulations-
sichere Dokumentation, die bestétigte und validierte
Transaktionen enthélt und staatlichen Institutionen somit
die Mdglichkeit bietet, Korruption innerhalb der Verwal-
tung und betrtgerische Aktivitdten von Privatpersonen
und Unternehmen zu unterbinden. Damit schafft sie eine
Grundlage fiir gegenseitiges Vertrauen. DLT-basierte
intelligente Vertrage kdnnen Effizienz, Geschwindigkeit
und Sicherheit in Verwaltungsprozessen erhéhen. Sie
koénnen beispielsweise den Steuererhebungsprozess
entschlacken, indem sie Steuerdaten mit Einkommens-
transaktionen abgleichen, Steuer- und Sozialversiche-
rungsabziige berechnen und automatisch Nettolohn oder
Steuerzahlungen an die jeweiligen Adressaten Uberweisen.

Internet-of-Things (loT)

Das Internet der Dinge beschreibt physische Objek-
te, die mit Sensoren, Verarbeitungsfunktionen, Soft-
ware und anderen Technologien ausgestattet sind und
Uber das Internet oder andere Kommunikationsnetze
Daten mit anderen Geraten und Systemen austauschen.
In Stadten wird loT beispielsweise bei der Beleuch-
tungssteuerung, der Wasser- und Abfallwirtschaft, der
Luftqualitdtstiberwachung oder der Parkverwaltung
angewendet. Diese Technologie ermdglicht die Erfas-
sung von Echtzeitdaten von physischen Objekten.

Low-Code-Entwicklungsplattformen

Im Vergleich zu herkdmmlichen Entwicklungstechnologien
und -plattformen erméglicht Low Code den Behdrden

die schnelle und kostengtinstige Erstellung moderner,
professioneller Anwendungen. Dank einer leicht versténd-
lichen Bedienung kénnen Verwaltungsteams mit diesen
Plattformen auch ohne ausgepréagte IT-Kompetenzen
neue Anwendungen entwickeln, testen und anpassen.
Zum Beispiel in Krisensituationen wie einer Pandemie
ermoglichen Low-Code-Entwicklungsplattformen Ver-
waltungsmitarbeitenden zeitnah und flexibel qualitativ
ansprechende Anwendungen zur Verfligung zu stellen.
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