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Die Anzahl komplexer Straftaten
wie sexuelle Vergehen, Betrug und
Drogendelikte haben zwischen 2010 3,66%
und 2015 in der Schweiz um rund

3,66% zugenommen.
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Straftaten im Zusammenhang
mit «Gewalt und Drohungen
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Prolog

Liebe Leserin, lieber Leser

Demografische und gesellschaftliche Veradnderungen
kombiniert mit dem technologischen Wandel flihren

zu neuen Formen von Kriminalitat. Diese entfalten sich
mit Hilfe krimineller Netzwerke Uber die Landesgrenzen
hinweg. Gleichzeitig limitieren enge Budgets die Polizei,
diesen Herausforderungen strategisch zu begegnen. Das
fuhrt zu einer Licke zwischen dem, was die Polizei tun
kann, und dem, was Kriminelle tun. Weiter kann es zu
einem Vertrauensverlust der Bevdlkerung in die Polizei
oder in den Staat kommen, was wir langfristig als gréssere
Gefahr einschéatzen.

Allerdings erdffnen neue Technologien der Polizei und
den Sicherheitskraften auch neue Mdéglichkeiten: bessere
Vernetzung, kurzere Reaktionswege, einfachere admi-
nistrative Prozesse oder Pravention von Kriminalitdt dank
Datenanalysen.

2017 haben unsere PwC-Kollegen aus Australien, Kana-
da, Holland, Norwegen, Schweden und England diese
Entwicklungen in 25 Gesprachen mit Entscheidungs-
tragern ihrer L&nder diskutiert. Daraus haben sie Trends
abgeleitet und Empfehlungen zur Stérkung der Sicher-
heit vorgeschlagen. Basierend darauf haben wir in der
Schweiz Ende 2018 und Anfang 2019 sieben Interviews
mit erfahrenen Polizeidirektoren, Polizeikommandanten
und einem Polizeiausbildungsleiter gefiihrt. Wir wollten
herausfinden, inwiefern die internationalen Trends und
Empfehlungen fur die Schweiz relevant sind.

Die vorliegende Publikation macht deutlich, dass sich

in der Schweiz dieselben Trends abzeichnen wie auf
internationalem Parkett. Auch in der Schweiz nehmen
die «traditionellen» Verbrechen ab und die «<komplexen»
Delikte zu. Allerdings hat der Handlungsbedarf nicht in
allen Aktionsfeldern die gleiche Prioritat wie im Ausland.

| Sicherheit in einer vernetzten Welt

Zum Beispiel wird das «Community Policing» — die Ndhe
der Polizei zu den Blrgerinnen und Blrgern — in der
Schweiz mehr gepflegt als in anderen Landern. So ist
etwa die Luzerner Kantonspolizei an 40 Standorten
préasent. Ebenfalls sind «Deeskalationsstrategien» und
«Social Awareness» in der Schweiz Teil der Ausbildung
von Polizistinnen und Polizisten. «Community Policing»,
«Deeskalation» und «Social Awareness» tragen viel zum
Vertrauen in die Sicherheitskréfte bei. Es erstaunt daher
nicht, dass die Schweizer Bevolkerung im internationalen
Vergleich ein hohes Vertrauen in die Sicherheitskrafte hat.

Die grossten Aufgaben flir die Schweizer Polizei sehen
wir in der Cyberkriminalitat und im Aufbau der Polizei

der Zukunft. In der Schweiz wird pro Einwohner mehr
Geld fir Sicherheit und Polizei ausgegeben als in den
Vergleichslandern. Diese Ausgaben unterscheiden sich
kantonal. Unsere Interviewpartner liessen anklingen, dass
die Mittel gerade flir die Anpassung der Polizei an neue
Gefahren wie Cyberkriminalitat zu knapp sind.

In der Cyberkriminalitat verfugt mit Ausnahme von
Zirich kein Kanton Uber ein starkes Cyberteam. Die
Zusammenarbeit Gber die Kantonsgrenzen hinweg funk-
tioniert nicht richtig. Die Interviewpartner erachten ein
nationales Cybersicherheitszentrum als notwendig.

Die Polizeikréfte stehen doppelt unter Druck: Einerseits
geht aufgrund der Alterspyramide (Pilzform) einiges an
Wissen und Kénnen in den kommenden Jahren in Folge
von Pensionierungen verloren. Andererseits muss die
Polizei neben den traditionellen Fahigkeiten zahlreiche
Expertinnen und Experten fir neue Technologien rekru-
tieren, fordern und weiterbilden. Diese sind jedoch auch
in der Privatwirtschaft und Verwaltung allgemein gefragt,
was der Polizei die Rekrutierung erschwert.
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Die von unseren ausléndischen Kollegen vorgeschlage-
nen Empfehlungen an die Sicherheitskrafte schatzen
wir fUr die Schweiz unterschiedlich ein:

¢ Bei der «Zusammenarbeit der Sicherheitspartner»
erachten wir die Schweizer Polizei als weiter fort-
geschritten als die internationalen Pendants. Hier gilt
es, die Richtung zu halten und allenfalls in Nuancen
zu optimieren.

¢ Grosse bis sehr grosse Entwicklungsmadglichkeiten
bestehen in den Schwerpunkten «Polizei der Zukunft»
sowie «Nutzen der Mdglichkeiten von Technologie
und Daten».

¢ Die starke lokale Verankerung kénnte aus unserer
Sicht die Sicherheitskrafte daran hindern, die
Cyberbedrohung richtig anzugehen. Entsprechend
empfehlen wir, beim «Abstimmen von Strategie und
Finanzierung» und beim «Ausbalancieren der lokalen,
nationalen und internationalen Kapazitaten» die
neuen Bedrohungen starker zu bertcksichtigen.

¢ Aufgrund der Kleinheit der Schweiz sind die Polizei-
korps sehr agil aufgebaut. Um beim «Etablieren agiler
operativer Modelle» erfolgreich zu bleiben, musste die
Agilitat stérker in den Cyberspace erweitert werden.

Urs Kiderli
Partner Cybersecurity and Privacy,
PwC Schweiz

4

7
y,

Die Herausforderungen der Schweizer Polizei sind ins-
gesamt &hnlich wie die ihrer ausldndischen Pendants.
Die Chancen und Md&glichkeiten der neuen Technologien
werden noch wenig genutzt. Hier wirkt der Féderalismus
eher hemmend. Umgekehrt stérkt dieser die Nahe zur
Bevdlkerung und damit das Vertrauen in die Polizei.
Diese hat die Gefahren aus dem Cyberspace erkannt.
Allerdings sind die notwendigen Mittel fur Personal

und Infrastruktur zur Aufklarung und Bek@mpfung eher
unzureichend.

Besonders bedanken mdchten wir uns bei unseren
Interviewpartnern (siehe Seite 7). Mit ihren Einschatzun-
gen und Kommentaren haben sie wesentlich zu einem
differenzierten Bild der Polizeiarbeit in der Schweiz
beigetragen und die vorliegende Studie um wertvolle
Erkenntnisse erweitert. Ein grosser Dank geht ebenfalls
an Deborah Soccal, Absolventin des Bachelorstudien-
gangs Economics an der Universitat St. Gallen (HSG).
Sie hat die Datengrundlage erstellt und die Interviews und
Analyse damit Uberhaupt erst ermdglicht. Schliesslich
danken wir auch George Alders, dem Global Government
Security Leader von PwC. Dank seiner Unterstiitzung
konnten wir unsere Untersuchung auf die auslédndische
Studie abstltzen.

Wir wiinschen Ihnen eine anregende Lektire mit
wertvollen Denkanstdssen.

Theodor Biedermann
Stv. Leiter Sicherheit & Verteidigung
PwC Schweiz

Sicherheit in einer vernetzten Welt |



Fakten haben das Wort

Die internationale PwC-Studie

Im Jahr 2017 haben die PwC-Kollegen Rollie Quinn, Global PwC Public Leader, und George Alders, Global PwC
Government Security Leader, die vielbeachtete Sicherheitsstudie «Policing in a networked world» publiziert.! Diese
greift die Frage auf, wie flinf Megatrends die Arbeit der Sicherheitskrafte in Zukunft beeinflussen (vgl. Abbildung 1).

Abbildung 1: Finf Megatrends und ihre Auswirkungen auf die globale Verteidigung und Sicherheit

®

Demografischer Verschiebung Rasante Klimawandel und Technologische
und sozialer der globalen Urbanisierung Ressourcen- Errungenschaften
Wandel Wirtschaftsmacht knappheit

Demografischer und sozialer Wandel

Verschiebung der globalen Arbeitskrafteverteilung durch alternde Bevdlkerung
in Industriestaaten und Bevélkerungszuwachs in Entwicklungsléandern.

Verschiebung der globalen Wirtschaftsmacht
Verschiebung des Wachstumsfokus von Europa und Amerika nach Afrika und Asien.

Rasante Urbanisierung

Bildung von Ballungsrdumen durch zunehmende Verstadterung und
steigende Anzahl Megastédte.

Klimawandel und Ressourcenknappheit

Klimawandel und Ressourcenmangel als Ursache fiir zunehmendes
Konfliktpotenzial erfordern nachhaltige L6sungen.

Technologische Errungenschaften

Fortschritte in den Technologien und zunehmende Digitalisierung erhéhen
die globale Produktivitat und Vernetzung.

6 | Sicherheit in einer vernetzten Welt



Mit dem Blick der Experten

Mit der vorliegenden Untersuchung erldutern wir die Sicherheitsanliegen der Schweiz und beurteilen, ob die Erkenntnisse
der globalen Studie auch in der Schweiz Giiltigkeit haben. Dazu haben wir entsprechende Daten erhoben und zwischen
Oktober 2018 und Januar 2019 Gesprache mit diesen Exponenten der Sicherheitskrafte in der Schweiz gefihrt:

Regierungsrat

Paul
Winiker

Vorsteher des Justiz- und
Sicherheitsdepartements
des Kantons Luzern

Regierungsrat

Pierre
Maudet

Vorsteher des Departements
fur wirtschaftliche Entwicklung
im Kanton Genf*

Thomas
Zuber

Kommandant der
Polizei Kanton Solothurn

I

Harry
Wessner

Direktor a. i. der Interkantonalen
Polizeischule Hitzkirch (IPH).

Ein Konkordat der Kantone AG,
BE, BL, BS, LU, NW, OW, SO,
SZ, UR, ZG

* zum Zeitpunkt des Interviews noch Polizei- und Justizdirektor des Kantons Genf

Regierungsrat

Philippe
Miller

Vorsteher der Polizei-
und Militardirektion
des Kantons Bern

Thomas
Wiirgler

Kommandant der
Kantonspolizei
des Kantons Zirich

Pascal
Lathi

Kommandant der
Kantonspolizei Neuenburg

Sicherheit in einer vernetzten Welt | 7



Kriminalitat in der Schweiz

Die Zahl der polizeilich registrierten Straftaten ist 2018
gegeniber dem Vorjahr geméass Polizeistatistik? gesunken.
Das entspricht einem generellen Trend, der seit einigen
Jahren anhélt.® 2018 wurden auf Bundesebene 432’754
Straftaten gegen das Strafgesetzbuch (StGB), 76’308
gegen das Betdubungsmittelgesetz (BetmG) und 38’405
gegen das Auslandergesetz (AuG) polizeilich erfasst. Ver-
glichen mit 2017 entspricht das einem Riickgang der An-
zahl Straftaten gegen das StGB um 1,42% und gegen das
BetmG um 4,70%. Die polizeilich registrierten Straftaten
gemass AuG erhdhten sich leicht um 0,92%.

Zwischen 2010 und 2015 nahmen die nach StGB geahndeten
Straftaten um 7,63% ab, diejenigen gegen das BetmG in der-
selben Periode um 3,41%. Nur registrierte Straftaten gegen
das AuG stiegen zwischen 2010 und 2015 um 45,75%.

Trotz der sinkenden Straftaten zwischen 2017 und 2018 gab es
dennoch vereinzelte Tatbestédnde gemass StGB, die in dieser
Zeitperiode zunahmen. Hier eine Ubersicht {iber die Straf-
taten, die gegeniliber dem Vorjahr eine zweistellige Zunahme
aufweisen:

¢ Geldwascherei (+52%)

e Erpressung (+49%)

¢ Exhibitionismus (+25%)

¢ Sexuelle Handlung mit Kindern (+24%)
e Betrug (+23%)

¢ Pornografie (+21%)

Bemerkenswert ist zudem der Rickgang von registrierten
Diebst&hlen in der Schweiz. Seit dem Rekordjahr 2012 mit
rund 219’000 Diebstahlen fiel diese Zahl um nahezu 50%

auf rund 112°000.

Komplexe versus traditionelle Kriminalitat

FUr die Definition von komplexer und traditioneller Krimina-
litdt orientierten wir uns an der internationalen PwC-Studie.
Die Anzahl komplexer Straftaten wie sexuelle Vergehen,
Betrug und Drogendelikte legte zwischen 2010 und 2015

in der Schweiz um rund 3,66% zu (58’272 bzw. 60’403). Im
internationalen Vergleich deckt sich diese Entwicklung mit
den von PwC Global untersuchten Landern.®

Die Anzahl der traditionellen Straftaten wie Diebstahl, Fahr-
zeugdiebstahl, Einbruch, Raub und schwere Kdrperverlet-
zung sank in der Schweiz zwischen 2010 und 2015 um rund
8,46% (236’375 bzw. 216°368). Diese Entwicklung deckt
sich mit dem internationalen Vergleich.®

Gewalt gegeniiber der Polizei

Zwischen 2016 und 2017 hat die Kategorie «Gewalt und
Drohungen gegen Beamte» auffallend stark zugenommen.
Erstmals stieg die Zahl der registrierten Falle auf Gber
3’000. Das entspricht Uber acht angezeigten Straftaten

pro Tag und verharrt auch 2018 auf diesem hohen Niveau.”
Hier manifestiert sich eine Abnahme des Respekts gegen-
Uber Polizistinnen und Polizisten. Insbesondere gegeniber
weiblichen Polizeimitarbeitenden scheint die Respektlosig-
keit zu steigen.®

Internetkriminalitat

Nutzerinnen und Nutzer des Internets sind einer wachsen-
den Internetkriminalitat ausgesetzt. Zwischen 2011 und
2016 nahm die Anzahl der beim Bundesamt flr Polizei
(fedpol) gemeldeten Vorkommnisse Jahr fur Jahr zu (vgl.
Abbildung 2). 2017 fiel die Fallzahl auf 9’831. Davon wiesen
6’613 Falle eine strafrechtliche Relevanz auf.®

Abbildung 2: Entwicklung der Meldungen von Internetkriminalitét (Quelle: Jahresbericht fedpol 2018)
Anzahl an SCOCI Gbermittelte Meldungen einschliesslich jener mit strafrechtlicher Relevanz, 2009-2017
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Verrohung der Gesellschaft und

Gewalt an Frauen

Hausliche Gewalt ist auch in der Schweiz ein verbreitetes
Problem. Im Durchschnitt sterben pro Jahr 25 Personen
an den Folgen hduslicher Gewalt, davon vier Kinder. Jede
Woche erfolgt ein Tétungsversuch (durchschnittlich 50 pro
Jahr). Generell ist Respektlosigkeit und Gewalt gegenuber
Frauen verbreitet: Zwischen 2009 und 2016 waren 61,3%
oder 367 Personen aller Opfer von Tétungsdelikten Frauen,
26,5% Manner (159) und 12,2% Kinder (73).1°

In diesem Bereich steigt die Brutalitét bei der Ausflihrung
der Gewalttaten. Nicht der Anstieg der Haufigkeit gewisser
Gewaltstraftaten ist bedenklich, sondern der Boom der
scheinbar sinnlosen Gewalt im Allgemeinen."

Terrorismus und organisierte Kriminalitat

Die Schweiz beteiligt sich aktiv an der Bek&mpfung von
Terrorismus. 2017 baute sie ihr Instrumentarium fir Terror-
bekd@mpfung aus. Diese Massnahmen beinhalten mitunter
Anpassungen im StGB, praventiv-polizeiliche Massnahmen
sowie den Nationalen Aktionsplan (NAP) gegen Radikali-
sierung und gewalttatigen Extremismus, der auf Pravention
und Reintegration basiert.”? Damit schloss die Schweiz eine
empfindliche Licke in der Bek&mpfung von Terror. Trotz-
dem ist und bleibt sie ein attraktives Ziel von organisierter
Kriminalitat. Die bei fedpol eingegangenen Verdachtsmel-
dungen auf Geldwascherei und Terrorismusfinanzierung
erhdhten sich 2017 deutlich: Es gingen 4’684 Meldungen
ein, davon 51 Meldungen zu Terrorismusfinanzierung. 2016
wurden 2’909 Verdachtsmeldungen zu Geldwasche und

25 zu Terrorismus aufgenommen. Das entspricht beinahe
einer Verdoppelung der Zahlen von 2017.1

Sicherheit in einer vernetzten Welt |



Kantonale Unterschiede der Kriminalstatistik

Die Kriminalitatsstatistik' zeigt deutliche Unterschiede zwi-
schen den Kantonen in Sachen Haufigkeit der Straftaten,
also der Anzahl Straftaten pro 1’000 Einwohner. Abbildung
3 stellt die registrierten Haufigkeitszahlen der Straftaten
gegen das StGB im Jahr 2018 im kantonalen Vergleich

dar. Bei derartigen Vergleichen ist zu beachten, dass die
verschiedenen Siedlungsrdume wie Stadte, Agglomeratio-
nen, Grenzregionen und rurale Gebiete aus verschiedenen
Grunden signifikante Unterschiede in den Haufigkeitszah-
len aufweisen kdnnen."®

Der Kanton Basel-Stadt wies 2018 mit einer Haufigkeit
von 106,3 Straftaten pro 1’000 Einwohner wie im Vorjahr
(113,5) den héchsten Wert auf. Auf den Platzen zwei und
drei lagen die Kantone Genf (100,3 Straftaten pro 1’000
Einwohner) und Waadt (61,5 Straftaten pro 1’000 Einwoh-
ner). Generell weist die Westschweiz eine héhere Anzahl

an Gewaltstraftaten pro 1’000 Einwohner auf.'® Der Kanton
Uri verzeichnet mit 20,5 Straftaten pro 1’000 Einwohner
wie im Vorjahr (22,7) die wenigsten Straftaten gegen das
StGB. Die grosste relative Abnahme erzielten die Kantone
Basel-Landschaft (2017: 38,8; 2018: 34,2) und Zug (2017:
39,4; 2018: 34,8) mit einem Minus von je 11%. Die héchste
relative Zunahme notierten die Kantone Graubtinden (2017:
31,8; 2018: 34,4) und Obwalden (2017: 33,2; 2018: 35,6) mit
je 8% mehr Straftaten als im Vorjahr.

Zwischen 2010 und 2015 sanken in den meisten Kantonen
die Haufigkeitszahlen der Straftaten gegen das StGB. In
diesem Zeitraum gelang es dem Kanton Zirich am besten,
die Straftaten zu reduzieren (-16,15 Straftaten pro 1’000
Einwohner). Die Kantone Neuenburg und Basel-Stadt hin-
gegen verzeichneten die gréssten Zunahmen (+9,38 Straf-
taten bzw. +4,55 Straftaten pro 1’000 Einwohner).

Abbildung 3: Haufigkeitszahl der Straftaten nach Kanton, StGB, 2018 (Quelle: BFS, Polizeiliche Kriminalstatistik (PKS))
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Staatsausgaben flr die Schweizer Polizei

Zwischen 2010 und 2015 stiegen die Staatsausgaben fur
die Polizeiarbeit in der Schweiz um rund 9,71%. Im Jahr
2010 wendete die Schweiz rund 4,2 Mrd. CHF fir die Poli-
zei auf. 2015 waren es rund 4,6 Mrd. CHF."” Das entspricht
einem Aufwand von 536 CHF pro Kopf im Jahr 2010 und
555 CHF pro Kopf im Jahr 2015."®

Die Schweiz weist im Vergleich zu Australien, Holland,
Norwegen, Kanada, Schweden und England und Wales'
deutlich héhere Pro-Kopf-Ausgaben fiir die Polizeiarbeit
auf (vgl. Abbildung 4). Zudem macht sich im Unterschied zu
den Vergleichslédndern in der Schweiz keine Abnahme der
Pro-Kopf-Ausgaben (in Pfund Sterling) Uber die Jahre be-
merkbar. Die Ausgaben pro Kopf der Schweiz blieben tiber
die Jahre auf einem vergleichbaren und konstanten Niveau.

Abbildung 4: Polizeiausgaben pro Kopf im internationalen Vergleich (Angaben in GBP)

400
350

300

250 7\

Schweiz
= Australien
= Holland
Norwegen
Kanada
Schweden

England und Wales

200 /\/\
—_—

150 e—

100

50

2010 201 2012 2013 2014

Eigenschaften der Polizeikorps

2015

Die Schweizer Polizei besteht aus 26 kantonalen und zirka
300 kommunalen Polizeikorps sowie dem Bundesamt flr
Polizei (fedpol). Die Anzahl der Polizistinnen und Polizisten
in der Schweiz steigt Jahr fur Jahr. 2010 waren hier 17°208
Polizistinnen und Polizisten beschéftigt. 2018 stieg die
Anzahl auf 18’801 Personen, was einer Zunahme von rund
9,26% entspricht.?®

Im internationalen Vergleich lag die Schweiz im Jahr 2015
mit 220,33 Polizisten und Polizistinnen pro 100’000
Einwohner auf einem tieferen Niveau etwa gleichauf mit
den nordischen Landern. Holland wies mit 298,86 Perso-
nen pro 100’000 Einwohner eine héhere Polizeidichte auf.
England und Wales sowie Schweden liegen mit 215,13
resp. 204,19 Personen pro 100’000 Einwohner noch tiefer.
Auffallend ist, dass Holland 2015 trotz hoherer Polizeidichte
mit 800’000 Fallen deutlich mehr traditionelle Straftaten
verzeichnete als die Schweiz (209°000).2!

Sicherheit in einer vernetzten Welt | 11



Die Polizei aus Sicht der Bevélkerung

Vertrauen in die Polizei

Die Schweizer Polizei geniesst bei der Bevélkerung im in-
ternationalen Vergleich ein grosses Vertrauen. Die «Statis-
tik der Europaischen Union Gber Einkommen und Lebens-
bedingungen» (EU-SILC) gibt unter anderem Aufschluss
Uber den Vertrauensgrad der Bevdlkerung eines EU-Staa-
tes in das eigene politische System, in das Rechtssystem
und in die Polizei. Dabei wird der Vertrauensgrad auf einer
Skala von 0 bis 10 definiert, wobei 0 «lberhaupt kein Ver-
trauen» und 10 «vollstes Vertrauen» beschreiben. 2013
wurde der Vertrauensgrad in die Polizei von der Schweizer
Bevdlkerung mit einem Wert von 7,4 angegeben. Lediglich
Island (7,7), Norwegen (7,5), Finnland (8,2) und Danemark
(7,9) wiesen 2013 einen héheren Grad an Vertrauen in die
Polizei auf. Auch Schweden (7,1), Grossbritannien (6,4) und
Holland (6,6) lagen mit ihren Werten Gber dem EU-Durch-
schnitt von 5,9. Bulgarien hingegen registrierte mit 3,6 den
geringsten Grad an Vertrauen. Seit 2014 hat sich das Ver-

trauen in die Schweizer Polizei von Jahr zu Jahr gesteigert:

2014 lag es bei 7,5, 2016 bis 2018 bei 7,9.22

Verglichen mit den Bezugsgréssen «allgemeines politi-
sches System» oder «Rechtssystem» geniesst die Polizei
insgesamt das hdchste Vertrauen. Ebenfalls bemerkens-

wert ist, dass Personen mit Migrationshintergrund der
Polizei ein hdheres Vertrauen schenken als Personen ohne
Migrationshintergrund (vgl. Abbildung 5).

2016 bewerteten 73% der Schweizerinnen und Schweizer
ihren letzten direkten Polizeikontakt als positiv. 14% stuften
ihn als neutral ein und lediglich 9% gaben einen negativen
letzten Kontakt an. Rund 3% der Bevdlkerung stand noch
nie im direkten Kontakt mit der Polizei. Diese positiven Er-
fahrungen spiegeln sich im hohen Vertrauen der Bevélke-
rung gegeniber der Polizei.?®

Offensichtlich macht sich die Polizei Gedanken zur Star-
kung des Vertrauens der Bevodlkerung. Dazu Pascal Liithi,
Kommandant der Kantonspolizei Neuenburg: «Mit Hilfe von
Umfragen auf lokaler Ebene versuchen wir zu verstehen,
was der Bevolkerung ein Gefuhl der Sicherheit vermittelt.
Dabei z&hlt nicht priméar der Erfolg der Polizeieinsatze,
sondern wie stark die Menschen der Polizei vertrauen.
Zurzeit kdnnen wir 22% der Einbruchfélle aufklaren. Es
waére verfehlt zu versuchen, 80% davon zu lésen. Denn das
wird nicht erwartet und wiirde die Menschen nicht dazu
bringen, der Polizei mehr zu vertrauen.»

Abbildung 5: Das Vertrauen der Schweizer Bevélkerung mit und ohne Migrationshintergund (Quelle: BFS: SILC 201 6)
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<K Zurzeit kdnnen wir 22% der

Einbruchfalle aufklaren. Es ware verfehlt

zU versuchen, die restlichen 80% der
unaufgeklarten Falle auch noch losen

zu wollen. Denn das wird nicht erwartet
und wurde die Menschen nicht dazu
bringen, der Polizei mehr zu vertrauen. »»

Sicherheitsempfinden

Personen, die der Schweizer Polizei viel Vertrauen schen-
ken, fihlen sich im Allgemeinen sicher. Und wer sich sicher
fahlt, vertraut eher der Polizei. Das allgemeine Sicher-
heitsempfinden der Schweizer Bevélkerung ist in den
letzten Jahren stabil geblieben: Aktuell fihlen sich 95% der
Schweizerinnen und Schweizer sicher. In den 90er-Jahren
befand sich die Schweizer Bevélkerung im Schnitt weniger
sicher als im 21. Jahrhundert. Im Vergleich zu 2017 blieb
das allgemeine Sicherheitsempfinden im Mittel bestandig.
Seit 2016 stieg der Anteil der sich sicher fihlenden Perso-
nen Jahr fir Jahr an.

Nur ca. 10% der Schweizerinnen und Schweizer firchteten
sich 2018 vor Kriminalitét. Diese Furcht blieb im Vergleich
zu 2017 unverandert. 2016 lag die Kriminalfurcht noch bei
16%. Obwohl in den letzten Jahren in Europa terroristische
Anschlage verlbt wurden, entwickelte sich das Sicherheits-
empfinden der Schweizer Bevdlkerung nicht negativ. Statt
Furcht zu zeigen, scheint sich die Mehrheit der Bevdlkerung
an die veranderte Situation anzupassen im Sinn eines Ge-
woéhnungseffekts. Ausserdem beeinflusst die zeitliche und
rdumliche Distanz zu vergangenen Attacken und Tatorten
das Sicherheitsempfinden der Bevélkerung. Das subjektive
Sicherheitsempfinden im 6ffentlichen Raum stieg 2018

im Vergleich zu 2017 an: Insgesamt fiihlten sich 87% der
Schweizerinnen und Schweizer im 6ffentlichen Raum sicher
(2017: 79%)).2°
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Herausforderungen

fir die Zukunft

Das Vertrauen in die Schweizer Sicherheitskrafte ist wie erwahnt hoch und auch in internationalen Kriminalitats-
statistiken gilt die Schweiz als sicher. Dasselbe Resultat geht aus der PwC-Studie «Basel, Bern, Genf, Ziirich

- Schweizer Sonderausgabe der PwC-Studie Cities of Opportunity» hervor. Die Schweizer Stadte belegen in der
Rangliste «Gesundheit und Sicherheit» die obersten fiinf Range mit Bern als globaler Nummer eins.

Trotz dieser erfreulichen Momentaufnahme gehen wir davon aus, dass die grossen Megatrends sich wesentlich
auf das Sicherheitsgefiihl und die effektive Sicherheit in der Schweiz auswirken werden.

Abbildung 6: Schweizer Stadte stehen im internationalen Vergleich gut da

Rang | Gesundheit und sichere Strasse Leistungsfahig- Pflege am Kriminalitat Politisches Sicherheit und Punkte
Sicherheit keit des Gesund- Lebensende Umfeld Gesundheitsrisiko
heitssystems

1 Bern 31 21 31

2 Tokio 23 22 30

3 Ziirich 31 21 29

4 Genf 31 21 26

5 Basel 31 21 27

6 Toronto 20 27 25 25 28 33 158
7 Sydney 21 15 33 28 25 28 150
8 Stockholm 33 24 17 22 34 19 149
9 Berlin 24 19 32 16 29 25 145
10 London 32 18 18 18 24 144
11 Singapur 26 30 24 18 12 144
12 Amsterdam 27 16 31 23 28 13 138
13 Paris 22 23 26 15 25 23 134
14 Madrid 25 26 13 21 16 30 131
15| Hong Kong 22 14 33 16 1 130
16 San Francisco 18 13 30 20 22 26 129
17 Los Angeles 18 13 30 1 22 27 121
18 Seoul 13 25 16 24 14 29 121
19 Chicago 18 13 30 14 22 22 119
20 New York 18 13 30 14 22 21 118
21 Mailand 19 28 15 17 23 14 116
22 Dubai 14 17 23 32 9 6 101
23 Mexico City 12 9 8 5 12 32 78
24 Shanghai 8 22 3 19 6 7 65
25 Johannesburg 1 2 12 2 14 31 62
26 Beijing 8 22 3 9 8 55
27 Moskau 6 4 7 7 20 46
28 Jakarta 11 5 6 12 4 5 43
29 Rio de Janeiro 4 7 10 3 10 9 43
30 S&o Paulo 4 7 10 4 8 10 43
31 Kuala Lumpur 2 8 1 8 il 2 42
32 Mumbai 10 3 5 10 8 4 40
33 Bogota 9 14 4 6 3 3 39
34 Lagos 5 1 1 1 2 1 1
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Komplexe Aufgaben

Die Komplexitéat fur die Polizei steigt, angetrieben von
neuen Technologien, sich wandelnden gesellschaftlichen
Erwartungen und einer Professionalisierung der Kriminalitat
(vgl. Abbildung 7).

Abbildung 7: Komplexe neue Aufgaben fiir die Polizei

Neue Technologien verandern die Art, wie die Polizei arbeitet

Daten sind sowohl eine Herausforderung als auch eine Chance fir die Polizeiarbeit

Analytik wird noch nicht als Instrument zur Verbrechensbekdmpfung genutzt

Technologie eréffnet neue Formen der Kriminalitat

Die Grenzen, welche bisher die Gemeinschaften ausmachten, verschwimmen

Es gibt neue gesellschaftliche Normen und Toleranzen

Neue Akteure in der Gesellschaft kdnnen eine Rolle als Partner der
Polizei einnehmen

Kriminalitat und Kriminelle @ndern sich

“‘ Kriminelle agieren nun in grossem Stil Giber internationale Grenzen hinweg

' Schnelle Innovationen sind in einem stark wettbewerbsorientierten
Geschéftsumfeld entscheidend

- Netzwerke der organisierten Kriminalitat werden professioneller
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K< In vielen Einsatzen geht es
darum, sofort elektronische
Datentrager als Beweismittel
sicherzustellen, um diese
nachher auswerten zu konnen »)»
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<< Wenn die Polizei technologisch
versiert vorgeht, macht sie
sich die digitalen Spuren der
Straftater zunutze »»

Daten und Technologien verandern

die Polizeiarbeit

Die Menge und Vielfalt der Daten sowie deren Gebrauch in
fast allen taglichen Lebenssituationen hat explosionsartig
zugenommen. Hinzu kommen eine enorm hohe Verbin-
dungsdichte?” und Mobilitat. Diese Faktoren sind fur die
Sicherheitskrafte nicht nur eine grosse Aufgabe, sondern
auch eine enorme Chance. Harry Wessner, Direktor a.

i. der Interkantonalen Polizeischule Hitzkirch, erlautert:
«Die Digitalisierung hat auch bei der Polizeiarbeit Einzug
gehalten. In vielen Einsatzen geht es darum, sofort elek-
tronische Datentréger als Beweismittel sicherzustellen,

um diese nachher auswerten zu kénnen. Es stehen mobile
Datenerfassungsgeréte zur Verfligung.» Ahnlich dussert
sich auch der Luzerner Regierungsrat Paul Winiker: «In der
Nachverfolgbarkeit von Informationen gilt die Digitalisie-
rung als Chance. Wenn die Polizei technologisch versiert
vorgeht, macht sie sich die digitalen Spuren der Straftater
zunutze.» Er erganzt, dass die Verarbeitung der enormen
Datenmenge eine Herausforderung darstelle: «Gerade die
IT-Forensik ist stark gefordert, die schiere Menge an Daten
aufzubereiten und auszuwerten. Wir brauchen zwingend
Algorithmen fir eine einfachere Datenanalyse. Denn heu-
ristische Methoden allein sind bei diesen Datenmengen
nicht zielfihrend.»
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Alle Befragten sind sich einig, dass die verédnderten
Technologien sowohl eine Chance zur cleveren Nutzung
von Daten bieten als auch einen erhéhten Bedarf an neue
Fahigkeiten der Polizisten erfordern. Dazu Thomas Zuber,
Polizeikommandant im Kanton Solothurn: «Das Polizei-
korps des Kantons Solothurn umfasst rund 500 Polizisten.
Damit hat man gerade genligend Polizisten, aber nicht ge-
nug Spezialisten. Bei der Rekrutierung und Ausbildung der
Polizisten ist zu berticksichtigen, welche Anforderungen an
diese in funf bis zehn Jahren gestellt werden. Wir brauchen
nicht nur Personen, welche von ihrem persdnlichen und
beruflichen Hintergrund das Anforderungsprofil fir die
«polizeiliche Arbeit auf der Strasse> abdecken, sondern ge-
eignet sind, zukinftig als IT- und Ermittlungsspezialisten zu
arbeiten.» Damit die Polizeikommandos den richtigen Mix
an Fahigkeiten erlangen, kénnte die Schweiz auf Ideen und
Projekte wie die «Integrierte strategische Personalplanung»
der holldndischen Polizei zurlickgreifen (vgl. Textbox «Inte-
grierte strategische Personalplanung in Holland»).

Die Investition in die richtige Technologie wird mitentschei-
den, ob die Polizei die vorhandenen Daten korrekt und
effizient ausnlitzen kann. Dieser Investitionsbedarf wird

im Rahmen der engen Budgets nicht einfach zu realisieren
sein. Trotzdem ist der Bedarf dringend. Daniel Burri, Ober-
staatsanwalt im Kanton Luzern, wurde in den Medien wie
folgt zitiert: «Ohne schnelles Handeln [betreffend Investitio-
nen] wird uns die Cyberkriminalitat Gberrollen.» 28



Per 1. Januar 2013 wurde die hollandische Nationalpolizei
(Uber 60000 Vollzeitmitarbeitende) aus den 26 ehemali-
gen regionalen Polizeikréaften gebildet. Im Rahmen dieser
Fusion sollte die HR-Managementfunktion einschliesslich
ihrer Informationssysteme integriert werden. Ein neues
Korps mit einem neuen Organisationsmodell sollte Uber ein
integriertes mathematisches Modell verfiigen, das in der
Lage ist, die Auswirkungen auf die Mitarbeitenden und die
entsprechenden Kosten strategischer Entscheidungen flr
die zukUnftige Belegschaft aufzuzeigen.

Das Projekt umfasste vier Elemente:

1. Umfassende Auswertung der aktuell verwendeten
HR-Informations- und Prognosemodelle

2. Vollstandige Beschreibung der Anforderungen an
ein strategisches Personalplanungsmodell

3. Ubertragung der HR-Vision und -Strategie in
eine 10-Jahres-Prognose zum gewlinschten
Personalbestand

4. Entwicklung eines strategischen
Personalplanungsmodells zur Untersttitzung von
Managemententscheidungen

Vorteile des Projekts

Die hollandische Nationalpolizei erhielt Einblick in ihre be-
stehende Belegschaft (Anzahl, Vollzeitmitarbeitende und
Kosten aufgeschlisselt nach Funktionsebene, Bildungs-
niveau, regionalen Einheiten, Gehaltstabellen, Geschlecht
usw.) und in die Entwicklung der Belegschaft im Hinblick
auf ihre strategischen Ziele. Dies ermdglichte ihr, den
zukinftigen Personalbestand sowie HR-Massnahmen zur
Erreichung dieser Ziele zu definieren. Das strategische
Personalplanungsmodell wurde implementiert. Heute wird
es von der hollandischen Nationalpolizei verwendet, um die
Rekrutierungsziele festzulegen (d.h., wie viele Anwarter sie
fir jede Ebene an der Polizeiakademie fir die kommenden
Jahre einstellen sollte) und um Szenarien wie Tarifverhand-
lungen oder interne Mobilitdtsprogramme zu quantifizieren.
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Veranderte Erwartungen und

kulturelle Normen

Burgerinnen und Blrger erwarten von der Polizei, dass sie
bei sich zu Hause, an 6ffentlichen Orten und im Cyber-
space sicher sind. Zusammen mit der immer komplexer
werdenden Kriminalitdt erhdht sich die Arbeitslast der
Polizei. Gleichzeitig verédndern sich die Normen dazu, was
im Cyberspace korrekt ist und wo die Polizei einschreiten
oder Uberwachen soll.

Regierungsrat Winiker schildert die Folgen der gestiege-
nen Erwartungen an die Polizei wie folgt: «In der 24-Stun-
den-Gesellschaft und angesichts der Konzentration auf
Hotspots muss die Polizei Schwerpunkte setzen.»

Unsere Gesprachspartner sind sich ausnahmsilos einig,
dass Community Policing in der Schweiz ein Schlissel zur
Akzeptanz und zum hohen Vertrauen in die Polizei darstellt.
Dazu Regierungsrat Winiker: «Mit dem Community Policing
fordert die Luzerner Polizei eine hohe Akzeptanz in der Be-
vOlkerung. Mit der Strategie einer burgernahen und dezent-
ralisierten Polizei gelingt es, die Polizeiarbeit in die Bevdlke-
rung einzubetten.» Winiker spricht auch die Grenzen dieses
Ansatzes an: «Der hohe Grad an Dezentralisierung mit

rund 40 Polizeistandorten im Kanton stellt gleichzeitig einen
signifikanten Kostenfaktor fiir die Luzerner Polizei dar.»
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Ein weiterer Schlusselfaktor fur den erfolgreichen Umgang
mit einer ethnisch durchmischten Bevélkerung ist die De-
eskalation und das Verstandnis der Situation. Regierungsrat
Philippe Mdiller, Vorsteher der Polizei- und Militardirektion
des Kantons Bern, erklart das so: «Deeskalationstraining
ist ein wichtiger Bestandteil der Polizeiweiterbildung.»

Ein &hnliches Programm kennt auch der Kanton Zurich.
Dazu Thomas Wirgler, Kommandant der Kantonspolizei
des Kantons Zurich: «Die Kantonspolizei pflegt den ge-
zielten Kontakt mit anderen Kulturen. Ein rechtsfreier Raum
wird nicht geduldet. Die Kantonspolizei sieht sich hier als
Briickenbauer zwischen der einheimischen und der aus-
l&ndischen Bevolkerung. Das Programm gibt es seit zehn
Jahren.» Dieser Fokus auf Diversifizierung der Polizei beginnt
schon in der Ausbildung, wie Harry Wessner erkléart: «Friher
bestand die Polizei nur aus Schweizern. Heute gibt es
Konkordatskantone, die Ausl&nder mit einer Niederlassungs-
bewilligung Typ C in ihre Polizeikorps aufnehmen, so etwa der
Kanton Schwyz. Die Diversitat ist deutlich gestiegen.»



< Unsere Kantonspolizei ist
in acht Regionen mit
40 Polizeiposten aufgeteilt.
Trotz Ressourcenknapp-
heit ist es der Luzerner
Polizei ein Anliegen,
auch weiterhin im
Rahmen von Community
Policing vor Ort Prasenz
zu markieren. Denn
Community Policing ist
Praventionsarbeit und Tell
unserer <Smart Policing-
Strategie. Demnach ist ein
effektives und effizientes
Community Policing dann
ressourcenschonend,
wenn Straftaten nicht
begangen und keine
Kosten fur die Aufklarung
und Strafverfolgung
verursacht werden. »»

Paul Winiker, Regierungsrat Kanton Luzern
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Kriminelle und Kriminalitat andern sich
Kriminelle nutzen vermehrt moderne Technologien und
beuten damit besonders verletzliche Gruppen aus. Mit
einem Schadprogramm kann ein Hacker eine Grosszahl an
Opfern angreifen, wahrend er tausende Kilometer weit weg
sitzt. Das unterscheidet Cyberkriminalitdt génzlich von der
traditionellen Kriminalitat, bei der ein krimineller Akt einem
Ort, Opfer und Tater zugeordnet werden kann. Sie verleiht
der Polizeiarbeit eine neue Dimension von Komplexitat.

Das Darkweb und der Austausch von Daten sowie Geld
sind weitere Themen, die die Polizei im Auge behalten
muss. Angesichts der neuen Kommunikationskanéle und
Geldplattformen wird es fir die Polizei immer schwieriger,
Kriminelle zu tGberflhren.

Der Neuenburger Polizeikommandant gibt eine umfassen-
de Sicht auf die Veranderung der Polizeiarbeit ab:

«lch erkenne folgende zentrale Herausforderungen:

e Alterung der Bevélkerung. Ich kann die Konsequenzen
nicht genau abschétzen, aber ich kann mir vorstellen,
dass eine steigende Anzahl &lterer Menschen die allge-
meine Verletzlichkeit der Bevdlkerung erhdht.

¢ Beeintrachtigung der psychischen Gesundheit: Kiirzlich
habe ich im Austausch mit kanadischen Kollegen er-
fahren, dass sie Menschen aus psychiatrischen Notsitu-
ationen in Polizeistreifen einbeziehen und sich dadurch
die Zusammenarbeit mit psychiatrischen Einrichtungen
verbesserte.

¢ Probleme im Zusammenhang mit Sucht: Die Auswirkun-
gen von Alkohol- und Drogenabhéangigkeit sind zwar
bekannt, aber es kdnnen neue Abhangigkeiten entste-
hen, etwa in der digitalen Welt, zum Beispiel durch die
Nutzung von sozialen Medien.

¢ Unsicherheit im Zusammenhang mit der Digitalisierung.

e Wachsende soziale Unterschiede: Sie beeintréchtigen
das Vertrauen der Menschen in die Gesellschaft und
Institutionen. Traditionelle Werte wie Menschenrechte
werden vermehrt in Frage gestellt.»

Regierungsrat Winiker erganzt: «Wir stellen in der Ge-
sellschaft einen gewissen Autoritatsverlust gegentber
autoritéren Personen fest. Dadurch werden Einsétze
teilweise intensiver, zum Beispiel der Schutz von Rettungs-
sanitatern durch Polizisten.» Weiter meint er: «Ein Trend,
der in der Kriminalstatistik stets weiter zunimmt, ist die
hausliche Gewalt. Vor einigen Jahren hat sich die Polizei
mit solchen Féllen nur wenig beschéftigt. Heute ist sie sehr
stark involviert.» Auch Regierungsrat Miller weist auf neue
Bedrohungen hin: «Wir missen uns mit neuen Bedrohun-
gen auseinandersetzen, zum Beispiel mit dem Einsatz von
Drohnen durch Kriminelle.»

Obwohl die Kriminalitat komplexer* wird, steigen die
Budgets der Polizei kaum. Dazu Regierungsrat Miiller: «Die
bendtigten Ressourcen zum Beispiel fir Datenanalysen
widersprechen dem Sparprogramm des Kantons Bern.»

Der Féderalismus ist dem Kampf gegen die modernen
Kriminellen nicht férderlich, das haben einige Gesprachs-
partner bestétigt. Stellvertretend dafiir Thomas Wirgler,
Kommandant der Kantonspolizei Zirich: «Die Kantonspoli-
zei des Kantons Zurich ist seit acht Jahren mit Datenana-
lysen aktiv. Es wurde eine eigene Anwendung entwickelt.
Nicht unproblematisch ist in diesem Zusammenhang die
KleinrAumigkeit unseres Landes. FUr eine effizientere
Anwendung wirde es die Grosse der ganzen Schweiz
bendtigen.» Harry Wessner ist gleicher Meinung: «Neben
dem konventionellen Neighbourhood Policing miussen die
foderalistischen Grenzen der Polizeikorps ausgeweitet wer-
den. So versteht sich die moderne Polizei als Profi in der
grossflachigen Arbeit in Problemrdumen wie zum Beispiel
koordinierten Verkehrskontrollen auf der Nord-Siid-Achse
oder im Einsatz von Programmen und Algorithmen, die
nicht an physischen Grenzen enden.»

* Die Ermittlungen erfordern aufgrund der gestiegenen prozessualen und technologischen Herausforderungen jeweils

einen héheren Personal- und Sachaufwand pro Fall.
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Leider ist der traurige Siegeszug der Cyberkriminalitat
noch lange nicht zu Ende, was international, regional sowie
lokal breit statistisch erwiesen ist. Global wird die dies-
bezlgliche potenzielle Schadenentwicklung bis 2021 auf
sechs Billionen Dollar (6’000 Mrd. USD) geschétzt. Das ist
fast das Zehnfache des Schweizer Bruttoinlandsprodukts
und eine Verdopplung des Schadens in einem Zeitraum
von zirka funf Jahren. Mit anderen Worten: Cyberkrimi-
nalitat ist und bleibt langfristig der lukrativste Sektor der
Kriminalitat. Hier werden Ermittlungen durch drei Faktoren
besonders anspruchsvoll: Erstens sind spezielle Kennt-
nisse und Fertigkeiten notwendig, um sich im Cyber-
space zurechtzufinden. Zweitens verschmelzen die vier
strafrechtlich relevanten Bereiche zu einem diffusen Bild
der diesbeziiglichen Taterschaft, Zufallstater, Einzeltéter,
organisierte Kriminalitdt und staatlich gesponserte Krimi-
nalitdt — nicht selten mischen sich diese Téterschaften in
Komposit-Angriffen (z.B. «Trittbrettfahrer» nach einem Ran-
somware-Angriff). Drittens ist der Grat zwischen rechtlich
sicher abgestutzten Ermittlungsverfahren und solchen, die
das nicht sind, extrem schmal. Aufgrund der quantitativen
Macht der Cyberkriminalitat fiihlen sich sowohl Unter-

nehmen als auch Einzelpersonen oft hilflos und greifen

zur «Selbstjustiz» — im Cyber-Jargon «aktive Verteidigung»
genannt. Dabei versuchen Angegriffene durch forensische
Methoden und spezielle Software im Kontext von «Honey-
pots» die Angreifer zurlickzuverfolgen. Damit mdchten sie
(widerrechtlich) Zugang zu deren Rechnern erlangen, um
entweder weitere Abklarungen zu tatigen oder diese Rech-
ner ausser Betrieb zu setzen. In der konventionellen Welt
ware das, wie wenn ein Unternehmen eigene Scharfschiit-
zen auf seinen Dachern postierte — und das ohne Waffen-
schein und ohne behérdliche Kontrolle. Es stellt sich die
Frage, ob der Staat im global monetér wichtigsten Krimina-
litdtsmarkt das Gewaltmonopol faktisch aufgeben und an
«jedermann» delegieren mdchte. Die Antwort ist eindeutig:
Nein. Was aber heisst das fiir die Polizei? Diese muss Er-
fahrungen aus funktionierenden auslandischen Konzepten
nutzen und ihre eigene Ausrichtung definieren. Die Schweiz
verfligt teilweise Uber gute Strukturen, die noch starker
zusammenwirken missen. Eine schlagkraftige Reaktion auf
Cyberbedrohungen wird zu einer der gréssten polizeilichen
Herausforderungen der ndchsten Jahre.
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Mogliche Antworten

Die Schweizer Polizei hat die Zeichen der Zeit erkannt. So haben alle Gesprachspartner Lésungsansatze im Einsatz
und Verbesserungsschritte in Planung. Vor diesem Hintergrund sind wir der Meinung, dass die in der internationalen
PwC-Studie?®® vorgestellten und landertbergreifend relevanten sechs Handlungsfelder (vgl. Abbildung 8) grésstenteils

auch fur die Schweiz gelten. Der Handlungsbedarf féllt jedoch nicht Uberall gleich aus, sondern unterscheidet sich in der

Schweiz teilweise deutlich.

Abbildung 8: Sechs Losungen fiir ein effektives Handeln
Wir empfehlen, dass die Strafverfolgungsbehdérden diese Massnahmen in Erwégung ziehen,
um die Polizeiarbeit jetzt und auf lange Sicht zu verbessern.

1 Strategie und Finanzierung abgleichen

Abgleichen der strategischen Stossrichtung
mit der Regierung, um angemessene und
nachhaltige Finanzierung sicherzustellen.

Flexible Betriebsmodelle schaffen

Zukunftssicherung der Polizei mithilfe
von netzwerkbasierten und innovativen
Betriebsmodellen, die eine Prioritat auf
Ressourcen legen, so dass die Nachfrage
in angemessenem Umfang gedeckt wird.

Priorisierung und Positionierung von
Ressourcen, so dass Kriminalitat auf
lokaler, nationaler und internationaler Ebene
bekampft wird und klar ist, was die besten
Resultate liefert.

Nutzung der innovativen Méglichkeiten

der Technologie und der Daten, so dass
sowohl die Produktivitat gesteigert als auch
die Effektivitat des Polizeiwesens in der
Verbrechensbekdmpfung verstérkt wird.

Die zukiinftigen Arbeitskrafte aufbauen 5

Konzipierung, Rekrutierung, Schulung

und Beféhigung einer engagierten und
flexiblen Belegschaft, damit sie die
Offentlichkeit mit dem gesamten Spektrum
an Kompetenzen schitzen und die
Kriminalitdt durchbrechen kann.

Rechtliche und gesellschaftliche
Verantwortung einbetten

0

Zusammenarbeit mit der Regierung,

den Gemeinschaften, Unternehmen und
Partnereinrichtungen, um die Gesetzgebung
transparent zu entwickeln und durchzusetzen
und so die Legitimitat als Polizeibehérde
aufrechtzuerhalten.

Strategie und Finanzierung

Die Probleme zu kennen ist das eine. Das andere ist, die
entsprechenden Mittel zur Verfigung zu stellen. In Gross-
britannien werden die M&ngel einer zentralen Finanzierung
und Aufteilung auf die Regionen nach Schllsseln zurzeit
intensiv diskutiert. Auch das Schweizer System mit seiner
féderalistischen Finanzierung auf Kantons- und teilweise
Gemeindeebene stdsst an seine Grenzen.
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Die Schweiz gibt im internationalen Vergleich relativ viel
Geld pro Kopf aus (vgl. Seite 11). Zudem hat die Bevdlke-
rung ein hohes Vertrauen in die polizeiliche Arbeit. Und
schliesslich ist auch das Sicherheitsempfinden ausgepréagt.
Diese drei Faktoren kdénnten direkt mit der hohen Ab-
deckung von Polizeiposten in der ganzen Schweiz bezie-
hungsweise der sichtbaren Prdsenz zusammenhéngen. Ob
die hohe Abdeckung allenfalls nicht sogar zu viele Mittel
bindet und so den technologischen Aufbau und die Weiter-
bildung verlangsamt, ist zu prifen (vgl. Textbox «London
Metropolitan Police», Seite 27).



Es fallt auf, dass zwischen den einzelnen Kantonen erheb-
liche Unterschiede bei der Anzahl Polizisten zur Gesamt-
bevdlkerung bestehen. Allerdings kénnen wir mit dieser
Studie nicht bestétigen, dass in Kantonen mit tiefem
Polizeiverhaltnis (z. B. Bern) eine deutlich héhere Kriminali-
tat festzustellen ware.

Was bezlglich der strategischen Ausrichtung der Finanzie-
rung auf die neuen Herausforderungen wichtig sein wird,
ist die Diskussion, auf welcher Staatsebene die Kompe-
tenzen angesiedelt sein sollen. Dazu stellvertretend der
Kommandant der Neuenburger Polizei Pascal Lithi: «Es ist
sinnvoll, dass bestimmte kostspielige Dienste (z. B. Wire-
tapping und Govware) von einer zentralen Stelle wie Fedpol
bereitgestellt werden. Darliber hinaus mussen wir die mit
Cyberuntersuchungen verbundenen Kosten senken, indem
wir bestimmte Aufgaben automatisieren.»
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Agile operative Modelle

Nicht nur aus Sicht der Polizei, sondern auch aus Sicht
der Bevdlkerung hat sich die Gefahrenlandschaft stark
verandert. Die zahlreichen Verdnderungen verunsichern
die Bevolkerung (vgl. Textbox «Schlisselgefahr Cyberkri-
minalitét»). Auch bei der Polizei riicken die Bekdmpfung,
Verhinderung oder Einschrankung neuer Gefahren in den
Mittelpunkt. Diese Unsicherheiten, die hohe Geschwindig-
keit von Daten und das Funktionieren in grésseren Oko-
systemen erfordern ein vernetzteres und agileres Denken.
Pascal Luthi, Kommandant der Kantonspolizei Neuenburg,
detailliert den Sachverhalt wie folgt: «Die Geschwindigkeit,
mit der Probleme auftreten, noch bevor sich die Polizei or-
ganisiert hat, um die identifizierten Situationen anzugehen
und darauf zu reagieren, ist enorm anspruchsvoll. Es be-
steht das Risiko, dass wir die Belastungsgrenze erreichen.»

Die nétige Agilitat haben vor allem kleinere Polizeikorps be-
reits verinnerlicht — vielleicht gerade aus Mangel an Mitteln.
Thomas Zuber, Kommandant der Polizei Kanton Solothurn,
beschreibt diesen Sachverhalt fiir seine Polizei so: «Neue-
rungen geschehen im Rahmen eines agilen Modells, eine
Art fortlaufendes Change Management. Dabei werden
Neuerungen als Pilotversuch gestartet. Das hilft, Hemmun-
gen und Angste zu reduzieren, und gewéhrt einen grésse-
ren Handlungsspielraum im Hinblick auf eine Einfihrung,
Anpassung oder einen Abbruch.»

Der Neuenburger Kommandant Pascal Lithi prazisiert:
«Mit dem Anstieg von neuen Verbrechen, den sich an-
dernden Polizeimodellen und dem Auftreten von Gewalt,
die psychische Hintergrinde hat, haben sich die Arten der
Verbrechen, mit denen Polizeikrafte konfrontiert werden,
und wie sie darauf reagieren, gewandelt. Eine reibungslose
Zusammenarbeit und neue Fahigkeiten sind notwendig, um
mit diesem Wandel Schritt zu halten.» Dabei fiihrt er auch
gleich eine mégliche Lésung an: «Um den oben genann-
ten Verdnderungen zu begegnen, missen wir vernetzter
arbeiten und Entscheidungswege verkurzen. Dazu sind
flexiblere Entscheidungsstrukturen unerlasslich, ebenso
wie unterschiedliche Partnerschaften.»

«Neuerungen geschehen im Rahmen
eines agilen Modells, eine Art
fortlaufendes Change Management.
Dabei werden Neuerungen als
Pilotversuch gestartet. Das hilft,
Hemmungen und Angste ZuU reduzieren,
und gewahrt einen grosseren
Handlungsspielraum im Hinblick auf
eine Fortsetzung, Einfuhrung oder einen
Abbruch.»
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«Momentan erscheinen die Probleme
schneller als deren Losungen. Es
besteht das Risiko, dass wir die
Belastungsgrenze erreichen.»

Im Hinblick auf die enorme Breite der Aktionsfelder sind
Agilitat und Flexibilitat fir die Polizei besonders wichtig.
Eine Situation, die als harmlos eingeschéatzt wird und mit
«Deeskalation» korrekt angegangen wird, kann sich sehr
schnell &ndern. Ist die urspriingliche Einschitzung falsch
und es handelt sich um eine terroristische Attacke, so er-
weist sich auch die «Deeskalationsstrategie» als falsch. Die
Polizei muss innerhalb von Sekunden zu harteren Mitteln
greifen.

Balance von lokalen, nationalen und
internationalen Kapazitaten

Hyperkonnektivitat ist ein wichtiges Merkmal der zuklnfti-
gen Polizeiarbeit. Kriminelle Organisationen werden mehr
und mehr versuchen, Licken zwischen der regionalen,
nationalen und internationalen Polizei auszunitzen. Die L8-
sung aller Polizeibelange vom lokalen Polizeiposten ist pas-
sé. Selbst die nationale Polizei ist fur Bestleistungen immer
starker auf die internationale Zusammenarbeit angewiesen.

Regierungsrat Winiker nennt ein Beispiel: «Obwohl die
Kriminalpolizei des Kantons Luzern rund 200 Mitarbeitende
umfasst, stésst sie dennoch bei gewissen Phdnomenen

an ihre Grenzen. Fir Cyberkriminalitat sind beispielsweise
kantonsibergreifende Kompetenzzentren kombiniert mit
Hochschulen wie der ETH notwendig, um Expertenwissen
gezielt zu bundeln». Gerade in der Cyberkriminalitat liegt
wohl der grésste Bedarf, die Kréfte der Polizei auf natio-
naler Ebene zu bindeln (vgl. Textbox «Australien vernetzt
sich»).

Betrachtet man die Beispiele aus Australien und aus Lon-
don (vgl. Textbox «Massive Einsparungen bei der London
Metropolitan Police», Seite 27), ist nicht auszuschliessen,
dass sich auch die Schweizer Polizei in der Cyberkriminali-
tat national statt lokal aufstellt.



Jahresbudget: 3,2 Mrd. GBP, Mitarbeitende: 40°000

Ein gutes Beispiel fir Kosteneinsparungen durch den Ein-
satz von Technologien entnehmen wir einem Referat von
Sir Craig Mackey, ehemaliger Deputy Commissioner des
Londoner Metropolitan Police Service. In diesem Beispiel
liessen sich 700 Mio. GBP und jeder zehnte Mitarbeiter ein-
sparen, vor allem in der Verwaltung.

Die zentrale Leitidee lautete: «Bobbies instead of Buil-
dings» (Polizisten statt Gebaude). Demnach wurde die An-
zahl der Polizeiposten stark reduziert. Die weitldufigen und
zu grossen Liegenschaften der Scotland Yard wurden fiir
gutes Geld verkauft und die Mitarbeiter in neue Gebaude
umgesiedelt. Die IT-Abteilung wurde durch das Outsour-
cing etlicher Dienstleistungen von 1’000 auf 100 Mitarbeiter
reduziert.

Die finanziellen Mittel, die durch die Reorganisation frei
wurden, investierten die Verantwortlichen in neue Techno-
logien. Sie liessen die Polizeiautos mit mobilen Geréaten
und 20’000 Polizisten mit Body-Cams ausrtsten. Durch
eine hohe Prasenz ist die Sicherheit auch in der digitalen
Organisation gewahrleistet.

Zur Unterstiitzung der Polizeiarbeit werden Daten mit Hilfe
von Datenanalysen und kunstlicher Intelligenz ausgewertet.
Von 12 Mio. polizeilichen Vorfallsmeldungen pro Jahr be-
treffen heute schon 50% die Cyberkriminalitat.

Australien ist dabei, die Zusammenarbeit von Staaten,
Gebieten und Bundesregierung zu verbessern. Die Behor-
den haben die Notwendigkeit eines einheitlichen Portals
erkannt, Uber das Cyberkriminalitdt gemeldet werden
kann. Die Schritte zur Konsolidierung und Automatisierung
der nationalen Systeme wurden 2016 in einer Offensive
gebindelt. Dabei wurden die Aktivitdten der Organisation
CrimTrac mit denen der australischen Strafverfolgungsbe-
hérde kombiniert, um erstmals die nationalen kriminalpoli-

zeilichen und informationstechnischen Kompetenzen unter
einem Dach zu vereinen. Diese Art von Vernetzung erlaubte
es der Polizei, der Strafrechtsbehdrde und den politischen
Entscheidungstragern auf allen Regierungsebenen, auf
Kriminalitat effektiver, effizienter und evidenzbasierter zu
reagieren. Damit kann sie Kriminelle davon abhalten, neue
Madoglichkeiten und Liicken in strafverfolgungsrelevanten
Informationen auszunutzen.
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Nutzung von Technologien und Daten

Unsere Gesprachspartner sind einer Meinung: Techno-
logien und Daten sollten genutzt werden. Daten bergen
ein enormes Potenzial im Kampf gegen die Kriminalitat.
Erfolgreiche Polizeikorps sind solche, die mit modernen
Technologien und intelligenter Datennutzung die Machen-
schaften von kriminellen Organisationen unterbinden oder
massiv stoéren.

Entsprechend wurde bereits die Grundausbildung ange-
passt. Dazu Harry Wessner: «FUr die Digitalisierung wird
eine Grundausbildung sichergestellt. Die angehenden Poli-
zistinnen und Polizisten lernen, was bei der Sicherstellung
der elektronischen Datentrdger wichtig ist. Die Arbeit mit
Computer und Smartphone ist zu einem festen Bestand-
teil der Ausbildung geworden. Ein modernes Schiesskino
mit Simulationsmaoglichkeiten sowie E-Learning gehdren
ebenfalls zur Ausbildung.» Deutlich wird auch Regierungs-
rat Winiker: «Was es in der Polizeiarbeit braucht, lasst

sich unter dem Begriff <Smart Policing> zusammenfassen:
die Technologie vom Gegner zum Freund machen. Eine
BiUndelung von Kapazitaten und Kréaften ist matchentschei-
dend, damit die Polizei nicht hinterherhinkt.»

Zum Einsatz neuer Technologien aussert sich der Genfer
Regierungsrat Pierre Maudet wie folgt: «Cyberkriminalitat
setzt neue Féhigkeiten voraus. Wir missen bei der Préven-
tion aktiver werden. Deshalb haben wir ein Kit entwickelt,
das den Unternehmen und insbesondere den KMU hilft,
sich vor Cyberangriffen zu schiitzen.»
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Eine nationale Datenstrategie kam in unseren Interviews
nicht zur Sprache. Das ist vermutlich wiederum auf die
foéderale Struktur sowie auf die aktuelle Datenschutzge-
setzgebung zurtckzufihren. Einen interessanten Blick ins
Ausland gewabhrt ein Beispiel aus Holland (vgl. Textbox «Mit
Data Mining gegen das Verbrechen»).

Auch die norwegische Polizei hat sich fir den Einsatz von
modernen Technologien entschieden (vgl. Textbox «Polizei-
arbeit vor Ort»).

Naturlich existieren in der Schweiz Ansétze mit ahnlichen
Stossrichtungen. Zum Beispiel hat der Kanton Zirich einen
Pikettdienst Gber Smartphone installiert. Dieser sendet

bei einem Vorfall eine Nachricht an alle Polizistinnen und
Polizisten. Diese kdnnen gleich auf ihrem Smartphone
reagieren, ob sie in der gewlinschten Zeit als Verstarkung
vor Ort sein kdnnen.



In Holland nutzt die Polizei Datenanalysen zur besseren
Kriminalitatspravention. Bis Ende 2019 will die nationale
Polizei ein System einfiihren, das urspriinglich von der
Amsterdamer Polizei als Pilotprojekt entwickelt wurde.
Das Crime Anticipation System (CAS) basiert auf Big Data
und will damit Verbrechen besser erkennen und schneller

darauf reagieren. Es nutzt Data-Mining-Aktivitdten, die die
Amsterdamer Polizei seit Gber einem Jahrzehnt durchfiihrt.
Zu Beginn des Pilotprojekts wurden die hollandischen
Stadte in 125 mal 125 Meter grosse Felder unterteilt, in
denen Uber einen Zeitraum von zwei Jahren Kriminalitats-
daten erhoben wurden.

Norwegen hat bei der Digitalisierung erhebliche
Fortschritte gemacht. Hier arbeiten die verschiedenen
Abteilungen der Polizei - Beamte vor Ort, Techniker und
andere — parallel und nicht nacheinander an einem Fall.
Das bedeutet in der Praxis, dass die Polizei im Falle einer
Straftat Audioaufnahmen vor Ort macht und diese direkt
in das Polizeisystem hochladt. So kénnen die Experten

jede erforderliche Analyse in Echtzeit durchfiihren, noch
wahrend die Beamten vor Ort ihre Arbeit fortsetzen.

Das unter dem Namen «Polizeiarbeit vor Ort» bekannte
Verfahren hat zum Ziel, 40% bis 50% der Félle innerhalb
eines einzigen Tages ab der Feststellung eines Verdachts
aufzulésen oder abzuschliessen.
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Die Polizei von morgen

Uniformierte Polizisten sind noch immer das Riickgrat
eines Polizeikorps. Angesichts der Kernthemen der Zu-
kunft und der Verédnderungen der Kriminalitdt besteht ein
hoher Bedarf, agile Polizeikorps aufzubauen. In ihrer ersten
Verteidigungslinie braucht die Polizei immer mehr junge
«Techies». Zudem muissen die Polizeikorps die demografi-
schen und ethnischen Veranderungen der Gesellschaft
aufnehmen. Schliesslich sind die meisten Polizeikorps mit
der pilzférmigen Alterspyramide konfrontiert. Demnach
treten in den ndchsten Jahren verhaltnismassig viele er-
fahrene Polizistinnen und Polizisten in den Ruhestand.
Diesen Verlust an Know-how muss die Polizei abfangen
und dazu neue, anders ausgebildete Sachbearbeiter und
Kadermitglieder in einem stark umk&mpften Arbeitsmarkt
rekrutieren.

Unter Berucksichtigung dieser Herausforderungen riickte
der Aufbau der Polizei von morgen in unseren Gesprachen
in den Fokus; er liegt den heutigen Fuhrungskréften am
Herzen. Dazu Kommandant Wirgler: «Die Kantonspolizei
ZUrich hat einen Workshop zum Thema <Polizist 2025-
2030> durchgefuhrt. Wichtig fir die Rekrutierung von neuen
Mitarbeitenden sind unter anderem Methodenkompetenz
und Flexibilitdt. Die Anforderungen an die Polizeiarbeit sind
stetig gewachsen.» Auch Thomas Zuber greift das Thema
auf: «Die fixen Lohnb&nder der Kantonsverwaltung er-
schweren das Einstellen von IT-Spezialisten. Hinzu kommt,
dass in einer traditionell eher hierarchischen Struktur (mit
starker Gewichtung der Fihrungsaufgaben) die vermehr-
ten Spezialistenfunktionen, teilweise besetzt mit Externen
fur die Polizeiorganisation generell (Vergleich mit anderen
Funktionen, Betriebsklima, Matrixstruktur) herausfordernd
sind.»

Sehr ausfihrlich aussert sich Regierungsrat Winiker Gber
die Polizei der Zukunft: «Aktuell findet die Luzerner Polizei
jedes Jahr zwischen 25 und 30 neue Polizeimitarbeitende
—trotz der hohen Anspriche, die an diese gestellt werden.
Momentan gelingt es der Luzerner Polizei also, gentigend
Talente zu finden. Mittel- und langfristig diirfte sich das
jedoch andern, da fahige Mitarbeitende in jedem Wirt-
schaftssektor gefragt sind. In Zukunft wird es die Aufgabe
jeder Branche sein, das richtige Talent anzulocken. Das
gilt auch fur den Polizeiberuf, besonders in Anbetracht der
Gefahrlichkeit und der teilweise wahrgenommenen <Un-
bequemlichkeit>- des Berufs. Eine Mdglichkeit, in Zukunft
mehr Mitarbeitende fiir den Polizeiberuf zu finden, ist die
Differenzierung des Berufsbilds. So ist es auch in der Pri-
vatwirtschaft gangig. Auf diese Weise liesse sich geeigne-
tes Personal gezielt nach Aufgabenfeldern — zum Beispiel
fir den Ordnungsdienst — suchen. Die Einflihrung des
Berufsbilds <Sicherheitsassistenz> (Gefangenentransport)
gilt in Luzern als Beispiel fur eine derartige Differenzierung
des Berufsbilds. Eine solche hdtte zudem zur Folge, dass
allgemein ausgebildete Polizistinnen und Polizisten fir
Préaventionsarbeit an der Front eingesetzt werden kdnnten,
ohne weitere Aufgaben erflillen zu missen. Ein weiterer
zukunftiger Trend der Polizeiausbildung kénnte in der
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Weiterentwicklung der Ausbildung auf dem Niveau einer
héheren Fachschule oder Fachhochschule liegen. Um auch
zukunftig Talente flr sich zu gewinnen, sollte der Polizei-
beruf konkurrenz- und marktféhig bleiben. Das heisst, er
muss Talenten eine vielseitige Aus- und Weiterbildung
ermoglichen. Auf jeden Fall bedarf es einer Verbesserung
der Rahmenbedingungen. Diese ergeben sich momentan
durch die knappen Ressourcen, die wachsenden Heraus-
forderungen an Infrastruktur und Know-how (Stichwort:
Kompetenzzentren fir Cybercrime) und durch den an-
spruchsvollen Ordnungsdienst.»

Der Kommandant der Kantonspolizei Neuenburg Pascal
Lithi beschreibt die Thematik in seinem Kanton so: «Eine
der Herkulesaufgaben fir die Polizei der Zukunft ist die
Rekrutierung. Die Generation Z sieht Arbeit anders. Sie will
nicht ein Leben lang beim gleichen Arbeitgeber bleiben
und winscht sich mehr Freiheiten. Um ein attraktiver
Arbeitgeber zu bleiben, miissen wir neue Arbeitsweisen
anbieten und sicherstellen, dass die Mitarbeitenden ihren
Wert auf dem Arbeitsmarkt bewahren. Die Polizeiarbeit der
Zukunft beinhaltet mehr wissenschaftliche Téatigkeiten und
den Einsatz von kognitiver Intelligenz. Dies ist der Grund,
warum wir Mitarbeitende mit unterschiedlichen Profilen
einstellen. So haben wir kiirzlich einen ehemaligen investi-
gativen Journalisten engagiert. Um mehr wissenschaftlich
ausgebildete Spezialisten von ausserhalb der Polizei zu
gewinnen, wollen wir Synergien mit Universitéaten, Fach-
schulen und Kompetenzzentren schaffen. Dies ist beson-
ders sinnvoll bei Studiengé&ngen mit hohen Kosten, etwa
zum Thema Cyber.»

Der Genfer Regierungsrat Maudet konstatiert kurz und
bindig: «Cybersicherheit ist der Eckpfeiler der digitalen
Transformation und sprengt den nationalen Rahmen.
Genf, als globales Zentrum des Multilateralismus, bietet
einen einheitlichen Ansatz zur Stérkung der Sicherheit im
Cyberspace.»

Die Veréanderung der Polizei ist im Gang. Das zeigen auch
die Ausfilhrungen von Harry Wessner: «Rechtliche und
ethische Rahmenbedingungen haben einen grésseren
Einfluss auf die Polizeiarbeit als friiher. Die Erwartungs-
haltung der Aspiranten ist gestiegen. Die Ausbildung ist
ndher bei der Erwachsenenbildung. Aus Sicht der Lehrper-
sonen muss man die Aspiranten eher als Kunden sehen.
Die Mehrheit war friiher Handwerker; heute sind sie breiter
ausgebildet, denn die Polizeikorps bendtigen auch Spezia-
listen. Der Frauenanteil stieg in den letzten zehn Jahren -
zirka ein Viertel bis ein Drittel sind heute Frauen.»

Was wir trotz des Engagements bei keinem Korps festge-
stellt haben, ist die systematische Analyse der zuklnftigen
Bedurfnisse und die entsprechende Anpassung der Rekru-
tierungsstrategie (vgl. Textbox «Mit Data Mining gegen das
Verbrechen», Seite 29). Nachfolgend ein ahnliches Beispiel
aus Norwegen.



Jung, digital, schlagkriftig

Norwegen hat sich zum Ziel gesetzt, bis 2020 rund 7°000
neue Polizeibeamte einzustellen. Das bedeutet, dass zwei
Drittel der Polizei des Landes Uber weniger als zehn Jahre
Erfahrung als Polizeibeamte verfligen werden. Gleichzeitig
wird Norwegen grosse Fortschritte beim Aufbau einer Poli-

Die Experten sind sich einig, dass die Rekrutierung der
Polizistinnen und Polizisten von morgen zu den Schlissel-
themen der Polizei gehért. Die Polizeikorps wie auch die
Interkantonale Polizeischule in Hitzkirch sind bestrebt,
diese Aufgabe zu meistern.

Das kénnte jedoch nicht ausreichen. Viele der zu rekrutie-
renden Polizistinnen und Polizisten werden gut ausgebilde-
te «Techies» sein. Diese Personen werden von den Ver-
waltungen und von der Privatwirtschaft ebenfalls gesucht.

zeiorganisation der Zukunft machen, weil es die Starken
einer digital versierten Generation nutzt. Diese kann dazu
beitragen, die Digitalisierungsbemiihungen der Polizei auf
nationaler Ebene voranzutreiben.

Die Polizei sowie die Verwaltung haben im Vergleich zur
Privatwirtschaft limitierte finanzielle Mittel. Zudem ist die
Polizei auch in Zukunft an 24 Stunden und 365 Tagen aktiv.
Das verlangt den Mitarbeiterinnen und Mitarbeitern eine
hohe Flexibilitdt ab. Polizeiarbeit kann geféhrlich oder zu-
mindest sehr anspruchsvoll sein, da ihr Arbeitsgebiet vor
allem auf der «Schattenseite» der Gesellschaft liegt. Diese
Verantwortung im Namen der Gesellschaft kann ein Rekru-
tierungsplus sein — vorausgesetzt, die Arbeitsbedingungen
sind und bleiben konkurrenzféhig.
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Zusammenarbeit mit anderen Stakeholdern
Die Schweizer Polizei tragt wesentlich zur effektiven und
gefiihlten Sicherheit der Schweizer Bevdlkerung bei.®
Diese ist auf eine eingespielte Zusammenarbeit kombiniert
mit einer starken lokalen Verankerung (vgl. Beispiel Luzern,
Seite 21) zuriickzufiihren.

Die Zusammenarbeit mit anderen Stakeholdern wie zum
Beispiel mit der Feuerwehr, den Rettungsdiensten oder
sozialen Stellen (Armut, Integration, Gesundheit) — also mit
der Privatwirtschaft und der Zivilgesellschaft insgesamt

— bleibt zentral. In der Schweiz besonders wichtig ist der
Schulterschluss zwischen den verschiedenen Polizeikorps
auf Gemeinde-, Kantons- und Bundesebene, ebenso die
Kooperation mit dem Zivildienst und der Armee.

Diese Zusammenarbeit gehdrt zu den Stérken der Schweiz.

Dazu Regierungsrat Winiker: «Der Sicherheitsverbund in
der Schweiz zwischen Gemeinde, Kanton und Bund ist
auch in der Praxis spiirbar. Bei Schwierigkeiten kann man
auf die Kooperation zwischen den verschiedenen Partnern
zéhlen. Auf jeder Stufe finden sich Verantwortliche, die ihre
Pflicht ernst nehmen und ihre Méglichkeiten und Kompe-
tenzen trotz Ressourcenknappheit ausschépfen, um nach
dem Subsidiaritatsprinzip zu handeln.»

Eine gut funktionierende Kooperation kommt in der
Schweiz immer wieder zum Ausdruck. Sei es bei Giga-An-
lassen wie dem World Economic Forum in Davos oder

bei Grossevents wie der Eroffnung des Gotthard-Basis-
tunnels. Fir die Sicherheit solcher Anlasse zusténdig ist
der Verbund von Kantonspolizei, Zivilschutz, Armee und
Rettungsdiensten. Auch bei Naturkatastrophen ist die Zu-
sammenarbeit fir die Gesellschaft eingespielt — zusatzlich
mit engagierten Unternehmen der Privatwirtschaft wie zum
Beispiel mit Tiefbauunternehmen.?'

Die Zusammenarbeit zwischen den Akteuren der Sicher-
heit funktioniert, gerade bei planbaren und bekannten
Grossanlédssen. Aber auch bei Naturkatastrophen spielt
der «Sicherheitsverbund Schweiz» gut. Die Polizei arbeitet
seit Jahren mit sozialen Diensten zusammen. Die Schweiz
gehort im internationalen Vergleich in diesem Bereich zur
Spitze.
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Optimierungsideen vorhanden

Trotz dieser guten Noten fir die Zusammenarbeit sprechen
die meisten Interviewpartner Verbesserungsmaoglichkeiten
an. In zwei unterschiedlichen Gebieten schlagen sie natio-
nale Lésungen vor:

a) Ordnungsdienst: Einige Experten sprechen sich flir einen
nationalen Ordnungsdienst fir Grossanlésse wie Fussball-
spiele, internationale Konferenzen oder Demonstrationen
aus. Der Vorteil einer solchen nationalen Lésung wére

die vereinfachte Koordination, die Kreation eines neuen
Polizeiberufsbilds mit spezifischem Anforderungsprofil und
entsprechenden Synergien.

b) Nationales «Cybersicherheitszentrum»: Dazu Regie-
rungsrat Winiker: «lm &ffentlich-rechtlichen Sektor kénnte
man Know-how und Kréfte biindeln und Kompetenzzen-
tren fUr Cybercrime griinden. So wirde die Not zu einer
Tugend: Die Kleinheit der Kantone bedingt durch den
Foderalismus, der dem globalen Cybercrime gegenliber-
steht, wére weniger problematisch.» Die Gesprachspartner
erwdhnen zudem die Mdglichkeit einer sehr engen Zusam-
menarbeit zwischen einem nationalen Cybersicherheits-
zentrum und der Privatwirtschaft. Dazu meint Pascal Luthi:
«lch denke, dass die Unternehmen sich immer starker
daflr einsetzen mussen, die Auswirkungen von Cyberan-
griffen auf Unternehmen und Menschen einzuddmmen.»

Regierungsrat Winiker konkretisiert diesen Gedanken:
«Eine Chance fur die Polizei 1age darin, (Cyber-)Spezialis-
ten aus der Privatwirtschaft stellen zu lassen und deren
Leistungen bei Bedarf zu beziehen. Das Leistungsangebot
liesse sich im Rahmen einer Leistungsvereinbarung defi-
nieren und fur die Uberdurchschnittlich komplexen, jedoch
eher selten auftretenden Cybercrimefalle einkaufen.»

Eine nationale Zusammenarbeit im Cyberthema gibt es
bereits mit MELANI (vgl. Textbox «<MELANI — Melde- und
Analysestelle Informationssicherung»). Das vorgeschlagene
Polizeizentrum liesse sich allenfalls auf der bestehenden
Organisation von MELANI auf- oder ausbauen.



In der Melde- und Analysestelle Informationssicherung
MELANI arbeiten Partner zusammen, die im Umfeld der
Sicherheit von Computersystemen und des Internets sowie
des Schutzes der kritischen nationalen Infrastrukturen tétig
sind.

Die Website von MELANI richtet sich an private Compu-
ter- und Internetbenutzer sowie an kleinere und mittlere
Unternehmen (KMU) der Schweiz. Viren und Wirmer haben
in der Vergangenheit bereits Millionen von Computern
lahmgelegt. Die entstandenen Schéden wie Datenverlust
oder Ausfall von Dienstleistungen waren riesig. Das muss
nicht sein: Schitzen Sie Ihre wertvollen Daten!

MELANI kennt zwei Kundenkreise:

Der offene Kundenkreis, an den sich vorliegende Web-
site richtet, umfasst private Computer- und Internetnutzer
sowie kleinere und mittlere Unternehmen (KMU) in der
Schweiz.

Zu ihrem Schutz bietet MELANI:

¢ |Informationen Uber Gefahren und Massnahmen im
Umgang mit modernen Informations- und Kommunika-
tionstechnologien (z. B. Internet, E-Banking)

¢ Berichte, welche die wichtigsten Tendenzen und En-
twicklungen rund um Vorfélle und Geschehnisse in den
Informations- und Kommunikationstechnologien (IKT)
erlautern

e Ein Meldeformular, um Vorfalle, von denen sie personlich
betroffen sind, zu melden

Der geschlossene Kundenkreis umfasst ausgewahl-

te Betreiber von kritischen nationalen Infrastrukturen (z.
B. Energieversorger, Telekommunikationsunternehmen,
Banken usw.). Hier ist es die Aufgabe von MELANI, diese
kritischen Infrastrukturen zu schiitzen, insbesondere dort,
wo diese vom Funktionieren der Informations- und Kom-
munikationsinfrastrukturen abhéngen. Ziel ist, dass Netz-
und Systemunterbrechungen sowie Missbrauche selten,
von kurzer Dauer, beherrschbar und von geringem Scha-
densausmass sind. Diese Aufgabe kann MELANI nur in
enger Partnerschaft und Zusammenarbeit mit den Betrei-
bern dieser kritischen Infrastrukturen erreichen. MELANI
beschréankt sich bei dieser Partnerschaft darauf, Wissen
und Mittel einzubringen, die nur ihr als staatlicher Stelle
zur Verfligung stehen und der Wirtschaft nicht anderweitig
zugénglich sind. Dies gilt insbesondere fiir den Nach-
richtendienst (z. B. Spionage-Abwehr) bei den nationalen
Computer Emergency Response Teams (CERT) sowie bei
der Strafverfolgung.

Sicherheit in einer vernetzten Welt | 33



Ampel fiir den Handlungsbedarf

Ausgehend von den Gespréachen mit den Sicher-
heitsexperten und basierend auf unserer Erfahrung
im &ffentlichen Sektor haben wir eine Ampel fiir den

Handlungsbedarf entwickelt (vgl. Abbildung 10). Diese
gliedert den Handlungsbedarf in drei Kategorien:
gering (Griin), mittel (Gelb) und hoch (Rot).

gering

Strategie und Finanzierung abstimmen

Im Vergleich zum Ausland stehen der Schweiz mehr Mittel zur Verfiigung.
Die Schweiz schneidet in Studien und Umfragen zur Sicherheit oder zum
Sicherheitsempfinden der Bevolkerung sehr gut ab. Das weist darauf hin,
dass die héheren Mittel richtig eingesetzt werden. Das hdéhere Lohnniveau
im Vergleich zu den meisten ausléandischen Polizeikorps, der fdéderalistische
Aufbau und die starke Biirgernédhe mit einer hohen Anzahl Polizeiposten in
Randregionen sind fur die Weiterentwicklung anspruchsvoll. Mit Ausnahme
des Kantons Zirich haben alle Interviewpartner fehlende Cyberfahigkeiten
in ihren Korps erwahnt. Die hohen Investitionskosten fir Technologie und
die Anstellung von Technologieexpertinnen und -experten sprechen fir eine
bessere Angleichung der Mittel an die zuklnftigen Strategien der Polizeikorps.

Agile operative Modelle etablieren

Aufgrund der vielen relativ kleinen Polizeikorps und
der engen Zusammenarbeit mit anderen Kantonen
und mit Rettungsdiensten sind bereits zahlreiche agile
Arbeitsmodelle im Einsatz. Es ist zu erwarten, dass
dies in der Zukunft noch an Bedeutung gewinnen
wird, da die Geschwindigkeit und Komplexitat der
Kriminalitat zunimmt.

Lokale, nationale und internationale
Kapazitaten ausbalancieren

Zurzeit ist die Aufteilung wohl den Anforderungen
angepasst. Die enormen Verdnderungen, die dynamische
Zunahme einer global operierenden Cyberkriminalitat und
die fehlende Expertise auf Kantonsebene kdnnten tber
kurz oder lang den Bedarf einer nationalen Cyberforce
auch fir die Polizei notwendig machen.
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Technologie und Daten nutzen

Im Vergleich zum Ausland und zu den Md&glichkeiten von
kriminellen Organisationen hinkt die Schweiz in diesem
Bereich hinterher. Weder sind die Polizeikorps flachendeckend
digitalisiert wie zum Beispiel in Norwegen, noch werden

Daten wie in Holland national analysiert, um kriminelle
Machenschaften zu verhindern oder rasch zu unterbinden.

Die Polizei von morgen aufbauen

Die Sicherheitsexperten sind sich einig, dass der Aufbau der
Polizei von morgen zentral und prioritar sein muss. In der

Umsetzung dieses wichtigen Themas wird bereits sehr viel getan.

Trotzdem ist die Herausforderung fur die Polizeikorps immens.
Die Polizei wird mehr Technologietalente rekrutieren missen.
Dort steht sie direkt in Konkurrenz mit den tbrigen Verwaltungen
und mit der Privatwirtschaft. Sie muss weitere Anstrengungen fir
Arbeitsbedingungen, Ausbildung und «Karriere-/Weiterbildungs-
mdglichkeiten vornehmen. Zudem missen die Lésungen eine
Differenzierung des Berufbilds zulassen.

Mit anderen Stakeholdern zusammenarbeiten

Die eingespielte und regelméssig geprlifte Zusammen-
arbeit unter den Polizeikorps sowie den diversen Sicherheits-
organisationen ist eine herausragende Starke der Schweiz.
Als mégliche Wolke am Horizont ist die Cyberkriminalit&t

zu erkennen. Der Ausbaustand der Schweizer Pravention,
Abwehr und Bek&mpfung der Cyberkriminalitét ist derzeit
ungentigend.
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Vgl. «Policing in a networked world», PwC, 2018, auf https://www.pwc.com/gx/en/government-public-services/assets/pwc-policing-in-a-networked-world. pdf
abrufbar

Vgl. «Polizeiliche Kriminalstatistik — Jahresbericht 2018 der polizeilich registrierten Straftaten», Bundesamt fiir Statistik (BFS), 2019b, S. 7

Straftaten gegen das Strafgesetzbuch (StGB) gehen seit 2012 merklich zuriick; zwischen 2012 und 2018 wurde eine Abnahme von 29,28% verzeichnet
(vgl. Datenbank des BFS, 2019d)

Fiir einen Uberblick tiber die Entwicklung einzelner Tatbesténde: Datenbank des BFS, 2019d

Vgl. «Policing in a networked world», PwC, 2018

Vgl. «Policing in a networked world», PwC, 2018

Datenbank des BFS, 2019d

Vgl. «Der Rostigraben bei Gewaltdelikten» von Gian Andrea Marti in der NZZ am Sonntag vom 18. August 2018
«Bekdmpfung Internetkriminalitat», BFS, 2018

Vgl. «Statistik», EBG, 2019

Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vagl.
«Staatsausgaben nach Aufgabenbereichen (COF0G)», BFS, 2019¢c

Beitrag «Der Rostigraben bei Gewaltdelikten» von Gian Andrea Marti in der NZZ am Sonntag vom 18. August 2018
«Jahresbericht fedpol 2017», fedpol, 2018, S. 6

«Jahresbericht fedpol 2017», fedpol, 2018, S. 30

Datenbank des BFS, 2019d

«Polizeiliche Kriminalstatistik — Jahresbericht 2018 der polizeilich registrierten Straftaten», BFS, 2019, S. 14

«Der Rostigraben bei Gewaltdelikten» von Gian Andrea Marti in der NZZ vom 18. August 2018

Eigene Berechnungen: Staatsausgaben fiir Polizei (BFS, 2019c), standige Wohnbevélkerung der Schweiz (BFS, 2019a) und Jahresmittelkurse CHF (ESTV, 2019)

Vgl. «Policing in a networked world», PwC, 2018, auf
https://www.pwc.com/gx/en/government-public-services/assets/pwc-policing-in-a-networked-world.pdf abrufbar

«Personnel in the criminal justice system by sex — number and rate for the relevant sex group», Eurostat Database, 2019, und «Polizeibesténde 2019», KKPKS, 2019
Vgl. «Policing in a networked world», PwC, 2018, und Datenbank des BFS, 2019d

Vgl.
Vgl.

«Ad-hoc-Module zur Erhebung des subjektiven Wohlbefindens», Eurostat Database, 2013

«Sicherheit 2016», ETH Ziirich, 2016, S. 112-113

Vigl. «Sicherheit 2018», ETH Ziirich, 2018, S. 77-78 / 93

Vgl. «Sicherheit 2018», ETH Ziirich, 2018, S. 80 / 82

Vgl. «Basel, Bern, Genf, Ziirich», Schweizer Sonderausgabe der PwC-Studie «Cities of Opportunity», PwC Schweiz, 2018, Seite 25
Die Anzahl SIM-Karten pro Kopf in der Schweiz betrug im Jahr 2017 rund 1,3 (vgl. BAKOM, 2019)

Vgl. «Luzerner Staatsanwaltschaft fordert Cyber-Crime-Spezialisten» in der «Luzerner Zeitung», online publiziert am 19.02.2019
Vgl. «Policing in a networked world», PwC, 2018
Vgl.« Sicherheit 2018», ETH Ziirich, 2018, S. 77

Beispiel fiir eine vorbildliche Zusammenarbeit: Murgang vor dem Skiweltcup-Rennen in Adelboden im Jahr 2018:
https://www.nau.ch/news/videos/ski-weltcuprennen-finden-statt-65283125 (Nau media AG, 2018)
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